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摘　 要:针对动力电池组中单体故障难以及时识别的问题,本文提出一种基于信息熵和 Z 分数的故障

识别预警方法。 该方法通过滑动窗口计算单体电压时间序列的信息熵,以量化其波动紊乱程度;引入

Z 分数衡量各单体熵值相对于群体均值的偏离程度,从而实现异常程度的标准化度量。 在此基础上,
结合三级预警机制,对异常单体进行分级预警。 实际车辆运行数据的试验验证表明,该方法在充电过

程中能有效识别电压异常单体,具有较好的预警能力和可解释性。
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Abstract:To
 

address
 

the
 

problem
 

that
 

single-cell
 

faults
 

in
 

a
 

battery
 

pack
 

are
 

difficult
 

to
 

identify
 

promptly,
 

this
 

paper
 

proposes
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identification
 

and
 

early
 

warning
 

method
 

based
 

on
 

information
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and
 

Z -
score.

 

This
 

method
 

calculates
 

the
 

information
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of
 

the
 

single-cell
 

voltage
 

time
 

series
 

using
 

a
 

sliding
 

window
 

to
 

quantify
 

the
 

degree
 

of
 

fluctuation
 

disorder.
 

It
 

introduces
 

the
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to
 

measure
 

the
 

deviation
 

of
 

each
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entropy
 

value
 

from
 

the
 

group
 

mean,
 

thereby
 

achieving
 

a
 

standardized
 

measurement
 

of
 

the
 

abnor-
mality

 

degree.
 

On
 

this
 

basis,
 

combining
 

with
 

a
 

three-level
 

warning
 

mechanism,
 

abnormal
 

cells
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gra-
ded

 

warnings.
 

The
 

experimental
 

verification
 

using
 

actual
 

vehicle
 

operation
 

data
 

shows
 

that
 

this
 

method
 

can
 

effectively
 

identify
 

voltage-abnormal
 

cells
 

during
 

charging,
 

demonstrating
 

good
 

warning
 

capability
 

and
 

inter-
pretability.
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　 　 随着电动汽车的快速普及,其动力电池的安全性

问题日益凸显。 由动力电池故障所引发的安全事故

(如车辆自燃、起火、爆炸等[1-3] ),不仅给用户带来巨

大损失,也对新能源汽车产业的健康发展构成严重威

胁。 从结构上看,动力电池组通常由数十至数百个单

体电池串并联而成[4] ,其中任何一个单体发生故障

(如过压、欠压、内短路等) 都有可能引发热失控,进
而导致严重事故。 因此,发展高效的动力电池故障预

警技术,不仅是当前形势下的迫切需要,也是解决电

池单体众多、工况复杂多变等工程难题的关键。
目前,电池故障的诊断方法主要分为基于模型和

数据驱动两大类[5-6] 。 其中,基于模型的方法通过建

立电池的等效电路模型或电化学模型,并结合状态估

计算法(如卡尔曼滤波) 进行异常检测。 例如,吴静

云[7]等以阶梯充电电流为激励,通过建立内短路故障

等效电路模型来实现电池内短路故障诊断;刘坚[8] 则

提出一种基于多传感器融合的故障诊断方法,并结合

电化学模型与实时数据分析来提升故障定位精度。
这类方法计算简单、容易实施,但其模型精度易受参

数变化和老化的影响。 而数据驱动的方法则是利用

机器学习(如支持向量机、神经网络)或统计分析来

挖掘电池数据中的异常模式。 例如,俞蒋彬[9]等利用
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机器学习方法建立电池故障等级预测随机森林算法,
并通过数字汽车大赛提供的数据集进行了方案验证;
范天娥[10]等提出的基于统计分析和密度聚类的电池

组短路故障诊断方法,能有效检测和定位短路电池,
并且故障越严重,诊断所需时间越短。 这类方法不依

赖于精确模型,但通常需要大量标记数据,且计算复

杂度相对较高。
在实际应用中,电池管理系统产生的电压、电流、

温度等数据具有高维性(多达数百个单体)和强耦合

性(单体之间相互影响)的特点;另外,传感器误差和

工况波动导致的噪声也会对数据形成干扰。 这些因

素使得在故障早期从复杂数据中识别微弱的异常信

号变得极为困难。
针对上述问题,本文提出一种基于熵值及 Z 分数

的无监督故障识别预警方法。 该方法首先利用信息

熵捕捉单体电压序列的紊乱程度(早期故障常表现为

电压波动异常),然后通过 Z 分数消除单体间基线差

异,进行异常程度的标准化度量,最后采用三级预警

策略以平衡误报率与漏报率。 该方法直接利用采集

的外部电压数据,无需改动硬件;同时又不依赖难以

获取的正常或故障标注数据进行复杂训练,计算负荷

相对较低。 与“黑箱” 的深度学习模型相比,该方法

的计算及决策过程清晰透明,可解释性相对较强。

1　 相关理论

1. 1　 信息熵理论

信息熵由 Shannon 提出,用于量化系统的不确定

性[11-13] 。 对于一个离散型随机变量 X,其取值可能

为 x1、x2…xn,对应的概率分别为 P( x1 )、P( x2 ) …P
(xn),则其信息熵 H(X)定义为式(1)。

H(X) = - ∑
n

i = 1
P(xi)logbP(xi) (1)

式中:P(xi)为事件 xi 发生的概率;b 为对数的底数,
通常取 2,此时信息熵的单位为比特(bit);若取自然

常数 e,则单位为纳特( nat);取整数 10 时,单位为哈

特利(hartley)。
在动力电池的充放电过程中,其电压、电流、温度

等参数会随着内部的化学反应和外部的工作条件变

化而波动,具有一定的不确定性和随机性。 因此,三
者均可作为信息熵计算时的随机变量 X。 以电压数

据为例,可将其视为离散型随机变量。 由于电池组中

单体电池之间存在性能差异,各单体电池的电压值具

有不一致性[14-15] ,不同电压值出现的频率即构成其

概率分布。 通过计算每个单体电池电压数据的信息

熵,并对这些熵值进行比较和分析,可有效地量化评

估单体电池电压数据之间的一致性程度。 如果各个

单体电池的信息熵值较为接近,说明这些单体电池的

电压波动特性相似,一致性较好;反之,如果某些单体

电池的信息熵值与其他单体电池相差较大,则表明这

些单体电池的电压波动异常,可能存在性能问题,需
要进一步关注和检测。
1. 2　 Z 分数原理

Z 分数又称为标准分数,是一种在统计学领域广

泛应用的标准化指标,主要用于衡量某个数据点相对

于数据集总体均值的偏离程度,即反映该数据点在分

布中的位置[5] 。 Z 分数的计算公式见式(2)。
Z= (x-μ) / σ (2)

式中:Z 为 Z 分数;x 为待评估数据值;μ 为数据集均

值;σ 为数据集标准差。
通过 Z 分数将熵值标准化,可将不同量级和分布

的数据统一转化到一个标准的尺度上进行比较分析,
从而消除量纲影响,使每个数据点在整个数据集中的

相对位置和离散情况更加直观,为后续的数据分析和

决策提供有力支持。 本文将各单体的熵值标准化,从
而实现跨单体的异常程度比较。

在正常情况下,电池单体的各项参数(如电压、电
流、温度等)受电池工作特性和外部环境的微小变化

影响,表现为在其均值附近波动。 此时相应参数计算

得到的 Z 分数也会在一个相对稳定的区间内分布。
然而,当电池内部出现电极材料劣化、电解液泄漏、内
部短路等故障时,会导致电池参数发生异常变化,偏
离其正常的波动范围。 这些异常变化会反映在 Z 分

数上,表现为其值超出正常区间,即达到或超过预先

设定的阈值。
1. 3　 动力电池故障机理

动力电池常见故障包括内短路、过压、欠压、连接

异常等。 其中,内短路通常由电池内部隔膜破损引

起,导致正负极发生短路,表现为电压骤降和温度升

高;过压与欠压一般由过充、过放或单体不一致引起,
容易触发电池管理系统的自保护功能;连接异常则可

能是螺栓松动,造成接触电阻增大,进而引发动力电

池组局部过热。 以上诸多故障在发生前往往经历渐

变过程,表现为单体电压曲线出现波动加剧或响应迟

滞。 传统的电压阈值法设定的上下限较为固定,难以
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检测此类微弱变化,因此本文通过分析其熵值变化来

对风险单体进行识别并对故障单体作出预警。 不同

故障类型下的电压表现及熵值变化趋势见表 1。

表 1　 不同故障类型下的电压表现及熵值变化趋势

故障类型 电压表现 熵值变化趋势

内短路 骤降+波动加剧 熵值升高

过压 持续偏高 熵值降低

欠压 持续偏低 熵值降低

连接故障 异常稳定 熵值显著降低

2　 基于熵值的动力电池单体故障识别预警

基于熵值的动力电池单体故障识别预警流程如

图 1 所示,主要包括数据集预处理、滑动窗口划分、熵
值计算、Z 分数标准化及三级预警步骤。

图 1　 基于熵值的动力电池单体故障识别预警流程

2. 1　 数据集预处理

2016 年,我国发布了 GB / T
 

32960—2016《电动汽

车远程服务与管理系统技术规范》 (2025 年更新为

GB / T
 

32960—2025) [16] 。 该标准要求电动汽车远程

监控平台实时上报多项新能源汽车运行数据,包括整

车数据、驱动电机数据、极值数据等。 本研究所用数

据均来自某公司的电动汽车大数据平台。 该平台中

的可充电储能装置电压数据项包含单体电池总数、单
体电池电压列表等字段。 本文具体采用电池系统所

有单体电池的电压时序值,数据采样间隔为 10
 

s。
在实际数据采集中,受外界因素及车辆行驶条件

影响,所获数据常常存在缺失,质量不佳。 若直接使

用此类数据,会对后续分析造成严重干扰,导致结果

出现偏差。 因此,在进行数据分析之前,必须对数据

进行预处理[17] 。 针对原始数据可能出现的异常情

况,本文采取了以下预处理规则:①针对短暂缺失数

据( <5 帧),采用线性插值填补;②若数据连续丢包

(≥5 帧),则剔除该段问题数据并标记为无效;③对

连续重复数据直接删除。 具体处理流程如图 2 所示。

图 2　 数据集预处理流程

2. 2　 滑动窗口划分

在计算电池单体电压的信息熵值时,合理确定时

间窗口的长度和数据区间至关重要,这直接影响到熵

值计算的准确性及对电池状态变化的敏感度。 时间

窗口长度的选择需综合考虑电池的动态特性、数据变

化的频率及计算效率等因素。 如果时间窗口过短,虽
然能够捕捉到电池参数的快速变化,但可能会导致数

据量不足,熵值计算结果不稳定,无法准确反映电池

的整体状态;反之,如果时间窗口过长,虽然可以包含

更多的数据信息,使熵值计算结果更加稳定,但可能

会掩盖电池在短时间内的状态变化,降低对早期故障

的预警能力。
考虑到时间窗口长度需与电池故障演化时间尺

度相匹配,同时窗口内也需要有足够多的数据样本以

确保统计稳定性,最终确定时间窗口长度为 5
 

min(30
帧),滑动步长为 10

 

s(1 帧) [11] 。 该窗口长度既能覆

盖典型工况,充分捕捉电池单体电压在正常运行和异

常状态下的变化特征,又能保证计算效率。 同时,滑
动步长足够小(与采样间隔一致),可满足预警的时

效性需求。
确定时间窗口长度后,需将窗口内连续的电压数

据离散化,以计算其概率分布和信息熵值。 这要求对

每个时间窗口的数据进行合理的区间划分。 划分时

需综合考虑电压数据的分布与变化范围,确保每个区

间内的数据具有足够的代表性和统计意义。 本文采

用等间距划分的方法,根据电池单体电压的正常取值

范围和实际数据的波动情况,将电压数据划分为若干

个等宽的区间。 该型号电池的单体电压正常范围为

3. 60 ~ 4. 20
 

V,经对所采数据分析发现,电压数据在

3. 80~ 4. 00
 

V 之间波动相对较小,而靠近上下限则波
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动较大。 因此,将电压数据以 0. 04
 

V 为间隔划分为

15 个区间,即[3. 60,3. 64),[3. 64,3. 68),…,[4. 16,
4. 20]。 该划分方式具有较高的分辨率,能更好地反

映电压数据的分布特征,为准确计算信息熵值提供基

础。
2. 3　 熵值计算

在确定了时间窗口长度和数据区间后,就可以计

算每个时间窗口内电池单体电压的信息熵值。 在某

一特定的时间窗口内,根据电压范围将电池单体电压

数据等间距离散划分为 n 个区间,每个区间的电压值

为 xi( i = 1,2,…,n),通过统计落入每个区间的数据

点数量(即频数)来计算出每个区间电压值出现的概

率 P(xi)。 根据信息熵的计算公式,将每个区间的概

率值代入,即可计算出该时间窗口内电池单体电压的

信息熵值 H(X)。
在实际计算过程中,为避免出现 log2P( xi)无意

义的情况,在不影响计算结果准确性的条件下,当概

率值 P(xi)= 0 时,将其替换为一个极小的正数 ε 代

入,保证公式的正常计算[18] 。 通过对每个时间窗口

内的电池单体电压数据进行信息熵计算,得到一系列

反映电池状态的熵值序列,该熵值序列将作为后续电

池状态分析和故障预警的重要依据。
2. 4　 异常系数计算

在完成各电池单体电压的信息熵值计算后,利用

Z 分数对信息熵值进行标准化处理,以增强不同电池

单体间的可比性。 具体而言,在同一窗口下,计算所

有单体熵值的均值 μE 和标准差 σE,则单体 i 的 Z 分

数 Z i 可按式(3)计算。
Z i = (x-μE) / σE (3)

Z i 表示第 i 个电池单体的信息熵值与均值的偏

离程度,以标准差为单位进行量化。 Z i 的符号表示

偏离方向(Z i >0 表示波动大于平均水平,Z i <0 表示

小于平均水平),Z i 的绝对值大小表示偏离程度。 据

此,可以建立如下状态判断准则:当 | Z i | 接近于 0 时,
表明该单体状态与群体一致,属于正常波动;当 | Z i |
超过预设阈值时,则表明该单体熵值显著偏离群体,
可能存在异常,需要重点关注。

 

通过 Z 分数,可以清

晰量化每个单体在电池组中的相对异常程度。
在实际应用中,为提升识别效率,定义异常系数

Ai = |Z i | 。 该系数与 Z 分数直接相关,能更直观地量

化电池单体偏离正常状态的异常程度。 具体判定依

据为:若 Ai 低于预设阈值,则认为该电池单体运行正

常,其内部的化学反应和物理过程较为稳定,电池性

能可靠;若 Ai 等于或高于该阈值,则表明电池单体可

能已存在故障或风险(如内部短路),其信息熵值的

异常变化导致了 Ai 的显著增大。
2. 5　 三级预警策略

风险单体判断阈值的确定是电池故障预警中的

关键环节,直接影响到预警系统的准确性和可靠性。
统计学上通常认为在正态分布的数据集中,约 99. 7%
的数据会落在均值附近 3 个标准差的范围内。 基于

这一原理,初步将风险单体判断阈值设定为 3,即当

电池单体的异常系数 A>3 时,认为该单体可能存在

异常,需要进一步关注。
然而,初步设定的阈值还需要通过实际验证来进

行优化和调整。 试验发现,以阈值 3 作为判据存在误

判情况,即部分正常单体的异常系数 A 偶尔也会超过

3。 因此,为降低误报率与漏报率,提高预警准确性,
本文对不同阈值下的预警效果进行了详细评估分析。

分析发现,当阈值设定较低时(如设为 2),系统

虽然能检测出更多潜在的异常单体,降低漏报率,但
会导致误报率大幅上升。 这是因为在正常运行中,部
分数据点会因偶然因素或测量误差使其异常系数超

过 2,从而被误判为风险单体。 这会导致不必要的检

修工作,增加维护成本并降低用户对预警系统的信任

度。 相反,当阈值设定较高时(如设为 4),误报率会

明显降低,因为只有异常系数超过 4 的电池单体才会

被判定为风险单体,减少了误判。 但此时漏报率会显

著增加,一些存在潜在故障但异常系数未达到 4 的电

池单体可能无法被及时检测出来,从而增加电池发生

故障的风险,威胁车辆安全运行。
通过反复调整阈值,权衡误报率、漏报率和预警

准确性,以优化整体预警性能。 最终,将判断阈值确

定为 3. 5。 该阈值可使预警系统在保证一定预警准

确性的前提下,同时保证较低的误报率与漏报率。 基

于上述统计分析与实际验证,最终设定的三级预警策

略见表 2。

表 2　 三级预警策略

预警等级 条件 处置措施

一级(安全) A≤3. 5
系统正常

持续监控

二级(预警) 3. 5<A<4. 0
异常风险

延长监控

三级(报警) A≥4. 0
故障发生

立即停机
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3　 试验验证

3. 1　 数据集描述

为验证基于熵值及 Z 分数的无监督故障识别预

警方法的有效性,选取某公司 2 辆纯电动城市客车

(车辆 1 和车辆 2) 的实际运行数据进行详细分析。
数据涵盖了 2 辆车全天的运营情况:车辆 1 为 2025
年 7 月 29 日数据(总行驶里程 123

 

977. 60
 

km),车辆

2 为 2025 年 7 月 18 日数据(总行驶里程 262
 

592. 30
 

km),采样间隔均为 10
 

s。 此外,2 辆车的动力电池包

配置相同,均由 144 个电池单体组成,且所选数据集

包含了完整的充电过程电压信息。
经过 2. 1 节的数据源缺失值处理后,获得了有效

的运行数据。 基于此,绘制了车辆 1 与车辆 2 的

SOC、电流、里程随时间变化的曲线,如图 3 和图 4 所

示。 由图可知,车辆启动后,SOC 开始降低,电流呈现

剧烈波动,说明车辆在运行中加速减速状态比较频

繁;同时里程数稳步增加。

图 3　 车辆 1 的 SOC、电流、里程随时间变化曲线

图 4　 车辆 2 的 SOC、电流、里程随时间变化曲线

3. 2　 试验结果

3. 2. 1　 故障检测效果

动力电池的充放电遵循不同能量流向:充电时能

量由外部输入,放电时能量由内部输出。 充电过程为

可控的标准化流程,环境更稳定,能更精准地放大单

体异常信号;而放电阶段受负载波动影响大(如车辆

急加速、减速),异常特征易被干扰,表征能力相对较

弱。 因此,按照前文所述方法,提取 2 辆车完整充电

过程的电压信息进行窗口划分,并计算每个时间窗口

内电池单体电压数据的信息熵值。 通过对数据区间

的划分和概率计算,得到各个电池单体的电压信息熵

值序列,如图 5 和图 6 所示。

图 5　 车辆 1 各单体电压信息熵值序列

图 6　 车辆 2 各单体电压信息熵值序列

分别计算 2 辆车 144 个电池单体信息熵值的均

值 μE 和标准差 σE,根据 Z 分数计算公式,求得每个

单体的 Z 分数,并进一步计算其异常系数 Ai。 两车各

电池单体的异常系数序列如图 7 和图 8 所示。

图 7　 车辆 1 各单体异常系数序列

图 8　 车辆 2 各单体异常系数序列
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根据预设的风险单体三级预警策略,可作出如下

判断:在车辆 1 中,所有电池单体的异常系数均小于

3. 5,因此该时间窗口内的 144 个电池单体均处于正

常状态;在车辆 2 中,第 110 号单体的异常系数大于

4. 0,且该状态持续时间较长,根据预警策略,可初步

判断该单体可能存在异常,需进一步检测与分析。
3. 2. 2　 结果验证

提取 2 辆车完整充电过程的电压信息进行分析,
结果如图 9 和图 10 所示。 由图可知,车辆 1 的所有

单体电压在整个过程中保持同步,并呈现统一的单调

变化趋势;车辆 2 的第 110 号单体在整个充电过程

中,其电压值均存在明显的偏离现象,且分化趋势随

时间加剧。 该现象与前述基于异常系数的判断结果

一致,从而验证了本文方法的有效性。

图 9　 车辆 1 各单体充电电压趋势

图 10　 车辆 2 各单体充电电压趋势

4　 结束语

本文针对动力电池组中单体电池故障难以及时

识别与预警的问题展开研究,通过计算车辆充电过程

中电池单体电压序列的信息熵值,并结合 Z 分数标准

化处理,实现了不同电池单体状态的有效对比和判

断,从而能够有效识别早期异常单体,最后根据设定

的三级预警机制对异常单体做出预警。

尽管本文对动力电池风险单体故障预警具有一

定的参考意义,但仍存在一些不足,需在未来工作中

加以改进。 以预警误报问题为例,主要的优化方向包

括以下两点:①采用数据分段处理策略,即根据充电

阶段对电压数据进行分段,并独立计算各段的熵值;
②引入多源参数进行融合验证,通过融合多种参数构

建综合评估体系,以抑制单一电压熵可能带来的误

警,提高预警性能。
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表 5　 乘员伤害值汇总

项目 法规值 试验结果
 

HIC ≤500 212. 2

Mocy / (N·m) ≤57 16. 69

胸部加速度 / (m·s-2 ) ≤294 219. 0

大腿力(假人大腿受力最大值) / kN ≤10 1. 337

WIC — 0. 522

　 　 注:表中数据为第一排左侧靠通道处假人的伤害试验结果。

5　 结　 论

本文将客车正面碰撞加速度波形转换为等效双

线性波形,分析了各特征参数对假人伤害的影响程

度,在此基础上构建了 RBF 近似模型并采用自适应

遗传算法进行优化,最终得到了满足法规要求的合理

波形范围,并结合客车前部结构特点实现了正向设

计。 主要结论如下:
1)

 

将试验波形根据能量守恒定理转换成等效双

线性波形。 转换后的波形可直观反映前端结构的刚

度变化、车体回弹时刻及总变形量,用于指导客车前

端结构的骨架设计。
2)

 

以乘员伤害权重指数 WIC 为总目标,在给定

一定碰撞初速度及总变形量的条件下,通过试验设

计,确定了等效双线性波形各特征点对假人各部位伤

害的影响程度,并给出了合理的参数取值范围。
3)

 

结合客车前部结构特点,构建 RBF 径向基函

数模型并采用自适应遗传算法优化,得到满足法规要

求的合理波形范围,使假人各项伤害值达标。

4)
 

以优化碰撞等效波形为总目标,分解得到车

体结构性能子目标,通过实现子目标达成总目标,实
现了客车前部耐撞结构的正向快速设计。
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