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摘　 要:为应对智能网联汽车面临的量子计算安全威胁,本文提出一种基于云端量子密钥池的车载轻

量化安全通信系统。 该系统通过云端量子密钥分发网络分发并集中管理量子密钥,而车端则由硬件

安全模块负责密钥的安全存储及加密运算,从而建立“一次一密”的安全信道。 实车验证结果表明,
该系统在保证信息论安全的同时,兼具低延迟、高可靠性和低功耗等优点,有效解决了量子密钥分发

在车载环境中部署难、成本高的问题,为智能网联汽车提供了兼具高安全性与实用性的通信安全保障。
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Abstract:To
 

address
 

the
 

quantum
 

computing
 

security
 

threats
 

facing
 

intelligent
 

connected
 

vehicles,
 

this
 

pa-
per

 

proposes
 

a
 

lightweight,
 

vehicle-mounted
 

secure
 

communication
 

system
 

based
 

on
 

a
 

cloud-based
 

quantum
 

key
 

pool.
 

The
 

system
 

distrbution
 

and
 

centrally
 

manages
 

quantum
 

keys
 

through
 

a
 

cloud-based
 

quantum
 

key
 

distribution
 

network.
 

The
 

vehicle
 

side
 

relies
 

on
 

a
 

hardware
 

security
 

module
 

to
 

securely
 

store
 

the
 

keys
 

and
 

perform
 

encryption
 

operations,
 

thereby
 

establishing
 

a
 

“one-time
 

pad”
 

secure
 

channel.
 

The
 

real
 

vehicle
 

test
 

results
 

demonstrate
 

that
 

the
 

system
 

not
 

only
 

ensures
 

information-theoretic
 

security
 

but
 

also
 

offers
 

advantages
 

such
 

as
 

low
 

latency,
 

high
 

reliability,
 

and
 

low
 

power
 

consumption.
 

It
 

effectively
 

resolves
 

the
 

difficulties
 

and
 

high
 

costs
 

associated
 

with
 

deploying
 

quantum
 

key
 

distribution
 

in
 

vehicular
 

environments,
 

providing
 

intelli-
gent

 

connected
 

vehicles
 

with
 

secure
 

communication
 

guarantees
 

that
 

combine
 

high
 

security
 

and
 

practicality.
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　 　 随着汽车“新四化”的加速推进,智能网联汽车

与云端平台的数据交互呈现爆发式增长,所传输的内

容已从传统车辆状态扩展到控制指令、生物特征、高
精度地图等高敏感数据[1] 。 这些数据在无线传输过

程中面临被窃取或篡改的风险,可能引发严重的隐私

泄露与安全事故[2] 。 现阶段车云通信主要采用基于

非对称密码体系的公钥基础设施( Public
 

Key
 

Infra-
structure,PKI) 进行认证与密钥协商,同时结合对称

加密实现数据保护[3] 。 然而,量子计算技术的快速发

展对传统非对称密码构成了严重威胁[4] 。 作为应对

方案的后量子密码虽在发展中,但标准化工作尚未完

成,且其安全性仍依赖于特定数学问题的计算复杂

度[5-6] 。 量子密钥分发 ( Quantum
 

Key
 

Distribution,
QKD)基于量子力学原理,可在物理层面实现信息论

安全的密钥分发,对包括量子计算在内的任何计算攻

击具备免疫性[7] 。 但 QKD 设备通常成本高昂、体积
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庞大、功耗较高,且依赖专用通信链路,难以直接应用

于移动车载环境。 因此,业界亟需一种既能继承

QKD 安全特性,又能适应车联网移动场景的创新架

构。 为此,本文提出一种基于云端量子密钥池的车载

轻量化安全通信系统[8] 。 该系统通过在云端集中部

署 QKD 资源并建立共享密钥池,为车辆提供密钥服

务;车端则借助轻量化安全硬件实现密钥的安全使

用,从而在保障超高安全性的同时,满足车载环境对

实用性与低成本部署的要求。

1　 系统总体方案设计

本系统的设计核心在于将复杂且高成本的量子

密钥生成过程转移至固定的云端基础设施,而将车端

设计为一个低成本、低功耗、高安全的密钥使用终端。
系统总体架构如图 1 所示,主要由云端量子密钥服务

层和轻量化车载安全执行层组成,二者通过经典的无

线通信网络(如 4G / 5G)进行连接。

图 1　 系统总体架构

1. 1　 云端量子密钥服务层

云端量子密钥服务层是本系统的安全基础,负责

量子密钥的产生、存储及分发的全生命周期管理。 该

层由以下三个核心组件构成:
1)

 

QKD 网络接入设备。 该设备通过专用物理安

全的光纤链路,接入国家或区域量子保密通信骨干

网,并与固定量子网络节点持续进行 QKD 协议交互,
生成具备信息论安全性的量子密钥流,其具有真随机

性和不可预测性。
2)

 

量子密钥池管理服务器。 该服务器接收来自

QKD 设备的原始量子密钥流,并实施池化管理,是一

个具备高可用性、高并发处理和容灾能力的大规模分

布式存储与计算系统。 其核心功能如下:
①密钥存储与索引:对海量量子密钥进行分块、

分类存储,并建立高效索引机制,确保密钥的快速检索。
②生命周期管理:包括生成时间戳记录、状态标

记(未使用、已分配、已使用、已销毁) 及过期密钥的

定期清理等。
③密钥隔离与安全:为每辆注册车辆维护独立的

密钥上下文和逻辑隔离的密钥存储区域,确保车辆间

密钥绝不重复,杜绝密钥复用带来的安全风险。
3)

 

车辆密钥管理服务器。 该服务器是面向车辆

的服务平台,负责车辆身份管理、身份认证、会话密钥

分配与下发。
①车辆身份管理:存储和管理所有注册车辆的标

识信息(如 VIN 码),以及与该标识信息绑定的数字

证书或预共享的根密钥,该根密钥可作为密钥加密密

钥(Key
 

Encryption
 

Key,KEK)使用。
②身份认证:接收来自车辆的密钥申请请求,并

验证其身份合法性。 认证可基于数字证书签名验证,
或基于预共享密钥的挑战响应机制实现。

③会话密钥分配与下发:验证通过后,服务器先

从量子密钥池中为该车辆分配一段指定长度(如 256
位)的一次性真随机数,作为本次通信的量子会话密

钥(Quantum
 

Session
 

Key,QSK)。 随后,服务器使用与

该车辆唯一绑定的 KEK,通过高强度对称加密算法

(如 AES-256)对 QSK 进行加密,形成量子数据包。
最终通过传输层安全协议( Transport

 

Layer
 

Security,
TLS)链路下发给车辆。
1. 2　 轻量化车载安全执行层

轻量化车载安全执行层是本系统在车辆端的实

现终端,其设计目标是安全地使用密钥,而非生成密

钥,以此实现极致的轻量化。 该层嵌入车辆网关、T-
BOX 或智能座舱域控制器中,主要包括以下组件:

1)
 

车规级车载计算单元。 作为主处理器,该单

元负责运行车辆应用逻辑、通信协议栈,并协调硬件

安全模块( Hardware
 

Security
 

Module,HSM) 的工作。
其需具备较强的通用计算能力和丰富的接口,以连接

各类车载网络。
2)

 

HSM。 作为车载安全执行层的核心,HSM 提

供安全存储、密码运算及真随机数生成等关键安全功

能。 其设计符合 AEC-Q100
 

Grade
 

2 或以上等级的车

规级标准,并满足 ISO
 

26262
 

ASIL-B 功能安全等级

要求,从而确保在车载严苛环境下的可靠运行。
3)

 

真随机数发生器。 其基于物理噪声源(如环

形振荡器、隧穿效应)产生密码学强度的高质量随机

2 客　 车　 技　 术　 与　 研　 究　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 2026 年 8 月



数,为本地所需的随机数生成提供熵源。
4)

 

车载无线通信模块。 该模块负责与云端建立

无线通信连接,用于接收加密的量子密钥数据包,并
发送加密后的应用数据。

2　 系统关键技术与实现细节
2. 1　 云端量子密钥池的构建与管理机制

量子密钥池是一个大规模、高可用的密钥资源

库。 其技术实现的关键在于以下环节:
1)

 

量子密钥后处理。 QKD 设备接收的原始量子

密钥需经完整后处理,方可成为最终可用的安全密

钥。 首先通过纠错协议 ( 如 Cascade 协议或 LDPC
码)消除传输过程中的误码,实现密钥协商;随后进行

隐私放大处理,利用通用哈希函数压缩密钥,以消除

潜在信息泄露。 此过程确保了密钥的一致性、机密性

和完整性。
2)

 

密钥更新策略。 量子密钥池管理服务器采用

动态密钥更新机制,包括基于时间周期(如 24 小时自

动更新)和基于使用状态(单次使用后立即废弃)的

双重更新策略。 量子密钥池会实时监控密钥使用状

态,对即将过期的密钥提前预警,并自动从 QKD 网络

获取新密钥进行补充,确保密钥池中可用密钥充足。
3)

 

抗量子攻击的存储安全机制。 为应对未来量

子计算攻击,云端量子密钥池采用多层防护架构。 首

先,使用抗量子加密算法(如基于格的加密方案)对

存储的密钥进行加密保护;其次,采用物理隔离的分

布式存储,将密钥分片存储在多个安全区域;最后,实
施严格的访问控制和实时入侵检测,确保密钥存储在

量子攻击场景下仍具有高安全性。
4)

 

分布式存储架构。 云端量子密钥服务层的底

层存储采用分布式存储系统(如 HDFS 或 Ceph)存放

密钥数据,并利用多副本或纠删码机制实现数据冗

余,防止单点故障导致密钥服务中断。
5)

 

应用程序编程接口( Application
 

Programming
 

Interface,API )。 车辆密钥管理服务器提供基于

RESTful
 

API
 

或 HTTP / 2
 

RPC(如 gRPC)的接口。 车

载终端可通过调用接口(例如 POST / api / v1 / keys / re-
quest)来申请密钥。 云端将返回一个 JSON

 

格式的响

应,包含经加密与
 

Base64 编码的密钥数据(encrypted
_key)及其唯一标识符( key_id),供终端安全获取与

后续使用。
 

2. 2　 轻量化车载安全模块的硬件选型与安全启动

本设计选用通过 AEC-Q100
 

Grade
 

2 或 Grade
 

1

认证的国产车规级安全芯片。 该芯片内置的 HSM 作

为车载端的安全核心与信任根,需满足车规级可靠性

要求[9] ,并具备以下关键安全特性:
1)

 

物理防篡改的安全存储区域。 设有采用物理

防篡改技术(如金属屏蔽层、传感器网格)保护的安

全存储区,用于安全存放车辆的唯一身份证书、与云

端预共享的 KEK 及解密后的明文 QSK。 所有敏感密

钥材料在任何时刻都不以明文形式出现在 HSM 芯片

外部。
2)

 

集成密码算法硬件加速引擎。 集成专用的密

码协处理器,该处理器至少支持对称加密(AES-256,
用于高速数据加密解密)、非对称加密( NIST

 

P -256
曲线,用于基于数字签名的身份认证)、哈希算法

(SHA-256,用于数据完整性校验),此外还全面支持

国密算法套件( SM2、SM3、SM4),以满足国家信息安

全合规性要求[10-13] 。
3)

 

基于物理噪声源的真随机数发生器。 集成基

于物理噪声源(如环形振荡器、隧穿效应)的随机数

发生模块,产生密码学强度的高质量随机数,为本地

所需的随机数生成提供熵源。
为确保终端自身固件的安全,系统实现了安全启

动机制。 安全启动机制是一套从硬件信任根开始,逐
级验证后续启动组件完整性与真实性的安全链条,其
核心作用是防止未经授权的固件与软件在系统启动

过程中运行,从而建立终端设备的初始安全状态。 其

具体实现流程如下:
1)

 

车载计算单元上电后,Boot
 

ROM 代码首先运

行,使用 HSM 中存储的公钥或根证书验证主引导加

载程序 Bootloader(如 U-Boot)的数字签名。
2)

 

验证通过后,加载主 Bootloader,再由主 Boot-
loader 验证 Linux 内核和设备树的签名[14-15] 。

3)
 

内核启动后,进一步验证关键系统服务和应

用程序的完整性。
此链条式验证确保从硬件加电到应用层启动的

每一个环节都未被篡改,防止恶意固件的植入。
2. 3　 基于统一诊断服务协议的安全通信会话流程

借鉴汽车行业广泛应用的统一诊断服务(Unified
 

Diagnostic
 

Services,UDS)协议,本系统定义了一套标

准化的安全会话建立与通信流程(如图 2 所示)。 该

流程分为初始化认证、密钥分发、数据加密和会话终

结四个阶段,涉及车端 HSM 与云端服务两大核心实

体。 车端 HSM 作为车辆侧的密码运算与密钥存储核
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心,其内部可完成所有加密、解密、签名及密钥安全存

储操作,形成物理级的安全边界;云端服务则集中负

责密钥生成、身份认证、密钥分发与生命周期管理。
流程图中,二者以独立的框体呈现,这种设计旨在突

出安全通信的端到端信任链:从云端量子密钥池到车

端 HSM,明文量子会话密钥仅存在于这两个安全域

内,而所有跨域传输环节均采用加密保护。

图 2　 安全会话建立与数据加密传输流程

1)
 

会话初始化与身份认证。 本阶段对应 UDS
中的会话控制与安全访问服务(0x10 和 0x27)。 流程

由车辆应用需求触发,例如上传数据或接收控制指

令。 车载安全中间件随后向云端密钥管理服务器申

请密钥。 该申请报文至少包含车辆唯一标识( VIN
码)和一个用于防重放的随机数( Nonce),并使用车

载 HSM 内的设备私钥进行数字签名。 云端服务器接

收到请求后,使用该车辆预置的公钥验证签名,并检

查 Nonce 的有效性。 若验证通过,则确认车辆身份合

法。
2)

 

量子会话密钥的安全分发。 本阶段借鉴了

UDS 中的数据下载与传输服务 ( 如 0x34、 0x36、
0x37)。 认证通过后,云端服务器从量子密钥池中为

该车辆分配一段 256 位的真随机数,作为本次通信的

QSK。 为确保 QSK 在传输过程中的安全,服务器使用

与该车辆共享的 KEK,通过 AES-256 算法对 QSK 进

行加密,形成量子密钥数据包,并通过 TLS 链路下发

给车辆。 车端 HSM 在接收到数据包后,使用内部存

储的相同 KEK 进行解密,提取出明文 QSK 并安全存

储,完成密钥的安全注入。
3)

 

安全数据加密传输。 本阶段对应 UDS 中的

数据写入服务(如 0x2E)。 车载应用处理器将待传输

的敏感数据(如心电数据) 送入 HSM。 HSM 使用本

地安全存储的 QSK,通过硬件加速的 AES-256-GCM

算法对数据进行加密并生成完整性认证标签。 加密

后的密文、认证标签及本次会话的 key_id 被一同发

送至云端应用服务器。 该设计确保 QSK 始终受到

HSM 内的物理与逻辑保护,有效避免了密钥在车端

泄露的风险。
4)

 

云端数据解密与会话终结。 本阶段对应 UDS
中的例程控制服务(如 0x31 服务用于停止例程)。 云

端应用服务器根据收到的 key_id,向密钥管理服务器

请求获取本次会话的 QSK,并利用该 QSK 对接收到

的密文进行解密和完整性验证,从而还原出原始数

据。 本次数据传输任务完成后,系统立即执行协同密

钥销毁:车载 HSM 将本次使用的 QSK 置为无效状

态;云端密钥管理服务器也将量子密钥池中对应的

QSK 标记为已使用并安全销毁。 双方协同实现“一

次一密”,彻底杜绝密钥重用风险,完成安全会话全生

命周期管理。
2. 4　 核心密钥分发与数据加密机制

图 3 进一步示意了本系统的核心安全机制,即量

子会话密钥的端到端保护过程,并展示了从密钥池到

HSM 的信任链传递机制。

图 3　 密钥分发与数据加密机制示意图

1)
 

信任链传递。 系统的安全建立在初始预置的

KEK 之上。 KEK 保护了 QSK 的传输安全,而 QSK 又

保护了应用数据的安全,从而形成了“根密钥→量子

会话密钥→应用数据”的信任链。
2)

 

安全边界。 图中清晰地表明,处于明文状态

的 QSK 仅存在两个最安全的核心区域:云端量子密

钥池的安全存储区内及车载 HSM 的安全存储区内。
在跨越此边界的任何传输过程中,QSK 均以 KEK 加

密后的密文形式存在。
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3　 系统实现与实车验证
为验证本系统的可行性与性能,已在一款 18

 

t 纯
电动道路洗扫车平台上完成了系统部署与全面测试。
3. 1　 系统部署与初始化

部署过程严格依据图 4 所示的流程执行,包括云

端部署、车端硬件安装、软件初始化及根密钥预置四

个主要步骤。

图 4　 系统部署与初始化流程图

1)
 

云端部署。 在公有云或私有云数据中心部署

QKD 网络接入设备、量子密钥池管理服务器、车辆密

钥管理服务器,并通过专线接入合肥量子通信网络。
2)

 

车端硬件安装。 选用一款国产车规级 ARM
 

Cortex-A53 双核处理器作为主计算单元,并外挂一颗

通过 AEC -Q100
 

Grade
 

2 认证的国产安全芯片作为

HSM。 该安全芯片通过 SPI 接口与主处理器通信。
3)

 

车端软件初始化。 在主处理器上移植 Linux
操作系统,并开发安全通信中间件,该中间件通过调

用 HSM 的驱动接口来实现所有密码操作。
4)

 

根密钥预置。 在车辆生产线的安全密室内,

使用专用设备将每辆车的唯一数字证书和预共享的

KEK,通过 HSM 的调试接口安全地注入到其安全存

储区中。 同时,在云端密钥管理服务器中完成该车辆

信息的注册及其相同 KEK 的录入。 此过程建立了端

到端的初始信任链。
3. 2　 功能与性能测试

本测试模拟车辆在日常作业中实时上传加密数

据(如驾驶员状态监控数据)的典型场景。
1)

 

安全通信建立测试。 使用 CANoe 软件模拟

车辆应用并触发密钥申请。 通过 Wireshark 抓包可观

察到车端与云端成功建立了 TLS 连接,并完成了认证

密钥申请和加密密钥下发。 图 5 所示的串口日志记

录(捕获了 Key_Request 与 Key_Response 的成功交

互)进一步印证了该过程。

图 5　 安全会话建立过程日志截图

至此,系统已完成身份认证、密钥分发、安全存

储、信任建立的核心任务。 此后,车辆即可使用 HSM
内安全存储的 QSK 对上述敏感数据(如心电数据、控
制指令)进行加密,云端则用同样的密钥进行解密。

2)
 

加密性能测试。 在车辆运行状态下,持续向

云端服务器上传大小为 1
 

kB 的心电数据包,以模拟

真实的车联数据上报场景。 加密性能与资源占用等

关键指标的测试结果见表 1。

表 1　 系统性能测试结果

测试项目 测试条件 指标 测试结果

密钥申请延迟 5G 网络,RTT
 

30
 

ms 从发起申请到云端响应 ≤150
 

ms

密钥分发延迟 5G 网络 从发起申请到 HSM 成功存储 QSK 平均 85
 

ms

数据加密延迟 HSM 内 AES-256-GCM 加密 1
 

kB 数据 加密单包数据 平均 0. 8
 

ms

数据解密延迟 HSM 内 AES-256-GCM 解密 1
 

kB 数据 解密单包数据 平均 0. 7
 

ms

端到端通信延迟 5G 网络 应用层数据发出到云端解密完成 平均 12
 

ms

密钥分发成功率 连续 1
 

000 次申请 成功完成密钥分发的比率 99. 7%

系统功耗 车载安全通信子系统(主 CPU+HSM)待机与工作 相较未启用本系统的功耗增加值 <2. 5
 

W

平均功耗 持续加密传输数据 系统平均运行功耗 1. 2
 

W

高低温工作 分别在-30
 

℃和 85
 

℃的环境箱中运行 8
 

h 系统通信功能正常性 通信正常,无错误

内存占用 系统正常运行 安全中间件+HSM 驱动占用 RAM 约 12
 

MB
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　 　 3)
 

多场景性能测试。 为全面评估系统在不同环

境下的性能表现,设计了多场景测试方案,包括不同

网络质量(强信号、弱信号、高丢包率)及多车辆并发

接入(10 辆、50 辆、100 辆车同时连接)等场景。 测试

结果见表 2。

表 2　 多场景性能测试数据

测试场景
会话建立

成功率 / %

平均延

迟 / ms

丢包

率 / %
备注

强信号 100 25 0. 1 —

弱信号

(RSRP<-110
 

dBm)
98. 5 45 2. 3 重传机制有效

高丢包率( >5%) 97. 2 60 5. 5 丢包重传后成功

10 辆车并发 100 30 0. 2 响应时间稳定

50 辆车并发 99. 8 40 0. 5 系统负载适中

100 辆车并发 99. 5 55 1. 2 延迟可控,服务正常

从表 2 可知,系统在 5G 强信号环境下表现最优,
平均延迟低于 50

 

ms,丢包率趋于 0。 在弱信号环境

下,系统通过重传机制将丢包率控制在 5%以内,仍能

保持较高的可靠性。 在 100 辆车并发测试中,系统平

均延迟为 55
 

ms,较 10 辆车并发时的 30
 

ms 有所增

加,但仍处于可接受范围内,表现出良好的可扩展性。
4)

 

与传统方案对比测试。 为验证本系统的轻量

化优势,在相同测试环境下与传统 PKI +TLS( RSA -
2048+AES-256-GCM)方案进行对比。 两者的加密

延迟、内存占用及功耗对比结果见表 3。

表 3　 本系统与传统 PKI+TLS 方案性能对比结果

性能指标 本系统(QSK+HSM) 传统 PKI+TLS

加密延迟(1
 

kB) / ms 0. 8 3. 2

内存占用(RAM) / MB 约 12 约 28

平均功耗(峰值) / W 1. 2 2. 8

启动时间 HSM(初始化) / ms 120 不适用

从表 3 可知,本系统在加密效率、资源占用和能

耗方面均显著优于传统方案,尤其适合资源受限的车

载环境。
5)

 

安全性与可靠性测试。 为了验证系统的核心

安全与可靠运行特性,对其进行了专项测试,主要涵

盖以下三个维度:
①抗攻击测试:在实验室环境中,模拟中间人攻

击(篡改密钥申请报文)与重放攻击,云端均能因签

名验证失败或 Nonce 重复而有效识别并拒绝该请求。

②断线续传测试:在密钥下发或数据传输过程

中,手动中断 5G 网络连接。 网络恢复后,系统能根

据会话状态重新发起申请或恢复传输,未出现数据错

乱或密钥状态不一致的情况。
③代码回滚测试(密钥版本管理):尝试使用已

销毁的旧 key_id 解密数据,云端与车端均能正确识

别并报错,确保了密钥的前向安全性。

4　 结束语

本文设计并验证了一种基于云端量子密钥池的

车载轻量化安全通信系统。 该系统通过创新的“云池

车端”架构,将量子密钥分发的高安全特性引入移动

车联网环境,有效克服了量子终端车载化的工程瓶

颈,在保障信息论安全、抵御量子计算威胁的同时,还
具备良好的实用性与经济性。 实车验证表明,该系统

在延迟、可靠性与功耗等方面均表现优异,满足智能

网联汽车对高安全的应用需求。
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2)
 

若 ADS 策略得分低于或等于驾驶员策略得

分,则 ADS 辅助驾驶员执行该策略。 例如,在中风险

环境且驾驶员置信度为 0. 9 的场景下,驾驶员的减速

策略得分为 8. 5,ADS 的匀速策略得分为 7. 5。 此时,
若驾驶员踩制动踏板的力度不足,ADS 自动补充制动

压力,保证减速效果;同时,系统持续监测驾驶员操作

是否合规,如检测到减速过慢等操作偏差,则自动发

出提醒信息。
该处理逻辑有效解决了传统技术缺乏一致性判

断的问题,同时通过量化评估简化了决策流程,确保

快速完成冲突处理并做出正确决策。 该方法既能满

足车辆实时性需求,又能兼顾行驶安全与驾驶员意

愿,有助于提升人机协同信任度。

3　 结束语

本文所提出的考虑不确定性智能车行车态势评

估与交互性决策方法,以环境风险、驾驶员状态双重

不确定性数据作为核心指标,精准量化了风险等级;
基于博弈建模的决策流程可有效实现应急接管阶段

指令一致性检测与冲突处理,降低了计算复杂度,更
好地满足了实时性响应需求。 未来可从 3 个方面进

一步优化评估决策体系:一是拓展不确定性维度,引
入突发事故概率、交通流预测等动态数据,进一步提

升态势评估精度;二是融合强化学习算法,进一步提

升人机协同决策的适应性;三是开展实车测试,如模

拟突发障碍物场景、暴雨环境等,验证所提方法的可

行性及应用效果,加速新技术落地。
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