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摘　 要:本文基于 ISO
 

26262《道路车辆功能安全》,以电动汽车电机控制器为研究对象,通过功能识

别、相关项定义、危害分析与风险评估等方法确定其功能安全目标以及所对应的相关指标和功能安全

要求,以作为后续开展系统详细设计的输入。
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Abstract:Based
 

on
 

ISO
 

26262
 

Road
 

Vehicles
 

Functional
 

Safety,
 

this
 

paper
 

takes
 

the
 

electric
 

vehicle
 

motor
 

controller
 

as
 

the
 

research
 

object
 

which
 

determines
 

the
 

functional
 

safety
 

goals
 

and
 

the
 

corresponding
 

indica-
tors

 

and
 

functional
 

safety
 

requirements
 

through
 

methods
 

such
 

as
 

function
 

identification,
 

definition
 

of
 

the
 

item
 

under
 

consideration,
 

and
 

hazard
 

analysis
 

and
 

risk
 

assessment.
 

These
 

results
 

serve
 

as
 

the
 

input
 

for
 

the
 

subse-
quent

 

detailed
 

system
 

design.
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　 　 随着汽车产业新能源化和智能化程度的不断提

高,车用电子电气系统及其零部件功能日益复杂,如
何确保车辆全生命周期的安全可靠,已成为当下亟需

重点考虑的问题。 为此,国际标准化组织于 2011 年

正式颁布了 ISO
 

26262 系列标准,并于 2018 年更

新[1] ;国内也于 2017 年正式发布了 GB / T
 

34590 系列

标准[2] 。

在电动汽车中,电机控制器根据挡位、油门、刹车

等指令,将动力电池的电能转化为驱动电机所需的电

能,从而控制车辆的启动、运行、进退速度及爬坡力

度;同时在车辆刹车时提供辅助,并将部分制动能量

回收至动力电池中。 本文从电机控制器的基本功能

出发,详细分析其功能失效和整车层面的故障可能导

致的危害,并基于此导出功能安全目标及其对应的相

关指标和功能安全需求[3-7] 。

1　 功能识别及相关项定义

图 1 为电动汽车驱动系统示意图,其中整车控制

器(Vehicle
 

Control
 

Unit,VCU)负责获取驾驶员意图,
根据油门、刹车以及挡位信息判断当前工作模式,并
计算期望的转矩指标;电机控制器( Motor

 

Control
 

U-
nit,MCU)负责电机驱动,并根据 VCU 发送的逆变器

工作模式指令以及转矩指令来控制电机的转矩输出;
高压电池负责为电机驱动提供能源。

功能识别的目的是定义和描述相关项,以及其对

其他相关项和环境的依赖与相互作用。 为实现这一

目标,需进一步描述功能需求、非功能需求、系统边界

及接口,同时明确与其他系统相互作用的假定条件。

22



图 1　 电动汽车驱动系统示意图

为完成电机控制器的功能安全设计,确定其运行

的假定条件如下:①驱动环节只有单个电机且传动比

固定;②系统包含差速器但不含离合器;③转矩指标

由整车控制器计算;④直流储能系统采用高压电池;
⑤逆变器作为电机控制的能量转换装置[8-9] 。

基于整车需求,电机控制器的基本功能如下:提
供转矩驱动力、回馈制动、提供特定转速输出、防溜车

控制、蠕行控制、主动防抖动控制、紧急控制、主动放

电、休眠控制、最大运行能力估计、电机控制器壳体盖

板闭合状态监测、电机参数辨识、旋转变压器软解码、
故障诊断。 限于篇幅,本文以“电机控制器提供转矩

驱动力”这一基本功能为例,进行相关项定义和后续

分析[10] ,其有关描述见表 1 和图 2。

表 1　 电机控制器提供转矩驱动力基本功能描述

功能 输入 输出

当 MCU 接收到“转矩

模式”请求时,MCU 根

据 VCU 转矩指令控制

电机输出指定转矩。

逆变器模式请求、逆变器

转矩命令、旋转变压器信

号、三相电流传感器信号

(来自电机)。

三 相 电 流

(去往电机)

图 2　 电机控制器提供转矩驱动力示意图

2　 危害分析与风险评估

危害分析与风险评估( Hazard
 

Analysis
 

and
 

Risk
 

Assessment,HARA)的主要目的是识别由相关故障行

为引起的危害事件,并对其进行分类,进而制定出能

够预防或减轻这些危害事件的安全目标及对应的汽

车安全完整性等级( Automotive
 

Safety
 

Integrity
 

Level,

ASIL)。 该等级确定了汽车为避免不合理的安全风

险所需满足的具体指标要求。 具体分析步骤如下:首
先,使用“危害与可操作性”分析方法对基本功能的

故障情况进行分析;然后,根据这些故障情况确认可

能引起的整车故障;接着,结合不同场景,确定这些整

车故障可能导致的最坏结果;最后,根据这些结果进

行评分并计算,从而导出功能安全目标。 限于篇幅,
下面以“电机控制器提供转矩驱动力”这一基本功能

及其相关故障项为例进行分析[11] 。

2. 1　 危害与可操作性分析

危害与可操作性分析 ( Hazard
 

and
 

Operability
 

Study,HAZOP)是 HARA 的重要环节,其通过结合六

类引导词,确定功能本身可能产生的故障,以此作为

后续确定整车故障的必要输入[12] 。

根据表 1 对“电机控制器提供转矩驱动力”功能

的描述,结合 HAZOP 的六类引导词:功能丢失、错误

执行(过大)、错误执行(过小)、错误执行(反向)、非

预期启动功能、输出卡滞在固定值,可以分别导出该

功能的六类故障行为,具体如下:非预期失去转矩驱

动功能、转矩驱动力过大、转矩驱动力过小、转矩驱动

力反向、非预期启动转矩模式、转矩驱动力卡滞。

2. 2　 整车故障推导分析

功能安全目标是基于整车危害分析和风险评估

得出的,因此需要从上述零部件(电机控制器)的故

障行为推导出可能引起的整车故障行为。 电机控制

器提供转矩驱动力的六类功能故障行为可能引起的

整车故障行为见表 2。

表 2　 整车故障推导分析

电机控制器故障行为 可能引起的整车故障行为

非预期失去转矩驱动功能 非预期滑行

转矩驱动力过大 非预期加速度过大、非预期偏航

转矩驱动力过小 非预期加速度减小

转矩驱动力反向
非预期减速、非预期偏航、非预期车

辆倒退、非预期车辆前行

非预期启动转矩模式
非预期加速度减小、非预期加速度

过大、非预期减速

转矩驱动力卡滞
非预期加速度减小、非预期加速度

过大、非预期偏航
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2. 3　 对应场景分析

如果整车出现故障但没有对应的场景,则无法准

确判断其危害程度。 因此,需要将整车故障与对应场

景(集合为场景库)相结合,才能最终计算并导出功

能安全目标[13] 。 依据 SAE
 

J2980[14] 标准确定的电机

控制器功能安全设计目标场景库见表 3。

表 3　 运行场景库

地点 路面情况 驾驶行为

乡村道路、城市公路、

行人区域、停车场、维

修厂、高速公路

干 燥、 潮 湿、

冰雪、坡道

启动、前行、倒车、直行、

停车、超车、转弯

根据电动客车可能的运行情况,将地点、路面情

况、驾驶行为进行组合,本文共得出 18 种常见运行场

景,如:高速公路(干燥、超车)、高速公路(干燥、变
道)、乡村道路(潮湿、前行)等。
2. 4　 危害分析

依据 ISO
 

26262 标准要求,汽车安全完整性划分

为 5 个等级:QM、ASIL
 

A、ASIL
 

B、ASIL
 

C 和 ASIL
 

D。
其中,QM 为安全完整性最低的等级,对系统的功能

安全性要求最低;ASIL
 

D 为安全完整性最高的等级,
对系统的功能安全性要求最严格。 需要注意的是,当
汽车安全完整性等级为 QM 时,虽然存在一定的危害

风险,但该风险相对较小,通过质量管理( QM) 措施

即可有效管控,无需完全遵循 ISO
 

26262 的全部规

定。
ASIL 的分数与各维度分数的对应关系由 ISO

 

26262-3:2018[15]可知,为:
ASIL = S+E+C (1)

式中:ASIL 表示汽车安全完整性等级;S 为危险事件

所导致伤害或损失的潜在严重性,其分数通常依据

ISO
 

26262 - 3:2018[15] 和简明损伤定级( Abbreviated
 

Injury
 

Scale,AIS)确定;E 为人员暴露在系统失效后

造成危害的场景中的概率,简称为暴露度,其分数通

常由 ISO
 

26262-3:2018[15] 和 SAE
 

J2980-2018[14] 确

定;C 为危险所涉及的驾驶员和其他交通人员通过及

时的反应避免特定伤害或损失的能力,简称为可控

性,其分数通常由 ISO
 

26262-3:2018[15] 和设计测试

经验确定。 ASIL 等级与分数对应的关系如下:

S+E+C<7→QM
S+E+C = 7→ASIL

 

A
S+E+C = 8→ASIL

 

B
S+E+C = 9→ASIL

 

C
S+E+C = 10→ASIL

 

D

ì

î

í

ï
ï
ïï

ï
ï
ïï

(2)

限于篇幅,下面仅展示“电机控制器提供转矩驱

动力”这一功能在出现转矩驱动力过大故障时的两个

危害分析。
1)

 

由于“电机控制器提供转矩驱动力”功能故障

导致转矩驱动力过大,当车辆在干燥的高速公路上行

驶并进行变道时,整车非预期加速度过大并偏航,最
坏的情况是车辆撞击路边物体。 根据 ISO

 

26262、
SAE

 

J2980 标准和事故推测,该危害的暴露度为 E4(4
分)、严重度为 S3(3 分)、可控制度为 C1(1 分)。 因

此,其 ASIL 得分为 8 分,对应为 ASIL
 

B 等级。
2)

 

由于“电机控制器提供转矩驱动力”功能故障

导致转矩驱动力过大,当车辆在冰雪覆盖的高速公路

上行驶时,整车非预期加速度过大并偏航,最坏的情

况是车辆追尾、撞击路边物体。 根据 ISO
 

26262、SAE
 

J2980 标准、简明损伤定级(AIS)和设计测试经验,该
危害的暴露度为 E3、严重度为 S3、控制度为 C3。 因

此,其 ASIL 得分为 9 分,对应为 ASIL
 

C 等级。
基于上述方法,可以完成电机控制器所有基本功

能在不同故障模式和不同场景下的危害分析,并确定

对应的 ASIL 等级。
2. 5　 合并导出功能安全目标

经上述分析可知,当“电机控制器提供转矩驱动

力”这一功能出现转矩驱动力过大故障时,车辆在不

同场景下会出现多种危害情况,并对应不同的 ASIL
等级要求。 因此,需设定功能安全目标,从以下两个

方面来满足所有危害分析子项:
1)

 

制定功能安全技术要求,以检测、避免或减轻

所有危害分析子项所导致的危害。
2)

 

将危害分析子项中的最高 ASIL 等级作为本

功能安全目标的 ASIL 等级,以确保满足所有危害分

析子项的功能安全要求。
比如 2. 4 节分析 1)中“避免在干燥高速公路上

变道时转矩驱动力过大”的等级为 ASIL
 

B;2. 4 节分

析 2)中“避免在冰雪高速公路上行驶时转矩驱动力
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过大”的等级为 ASIL
 

C。 则其功能安全目标的功能

安全技术要求及其等级可确定为:电机转矩的大小和

方向应与转矩需求相符,且实际转矩与需求转矩的偏

差需控制在一定范围内,等级为 ASIL
 

C。

3　 确定功能安全相关指标及需求

1)
 

通过分析可以看出,以下因素都可能导致功

能安全目标被违反:
①整车控制器运行错误。 如驾驶员踩下或松开

加速踏板时转矩指令错误,或者约束条件估计错误

(可能导致驱动轴抱死)。
②通过现场总线,从整车控制器传输给电机控制

器的转矩信号出现错误。
③电机控制器运行错误,如输出错误的蠕行或防

溜坡转矩命令,或者实际输出转矩信号与需求转矩信

号偏差较大。
④电机运行错误,如电机线圈短路。
因此,为防止违反功能安全目标,需确保电机控

制器能计算出正确的转矩命令并监控实际输出转矩。
具体而言,需要一个能准确计算驾驶员需求转矩指令

的本质安全整车控制器,一个能监控实际转矩的本质

安全电机控制器,并且两者之间具备端对端通信保护

机制。
本质安全是指通过设计措施,使系统能够从根本

上按照预期功能运行,或切换到一个安全状态,即便

发生故障,系统也不会造成事故。 安全状态是指电机

轴上没有驱动转矩(当前旋转方向)。 对于永磁同步

电机,若通过主动短路能够达到并维持安全状态,那
么在低速时,存在可由驾驶员控制的制动转矩是可以

接受的。
2)

 

对于 ASIL
 

B 级及以上的硬件架构,有定性和

定量的功能安全指标要求,详见表 4。

表 4　 不同 ASIL 等级的硬件架构度量指标

度量指标 ASIL
 

B ASIL
 

C ASIL
 

D

SPFM ≥90% ≥97% ≥99%

LFM ≥60% ≥80% ≥90%

PMHF <10-7
 

h-1 <10-7
 

h-1 <10-8
 

h-1

　 　 ① 单点故障度量 ( Single - Point
 

Fault
 

Metric,
SPFM)指标反映硬件安全机制或设计对单点故障(指
未被安全机制覆盖,且直接导致违背安全目标的故

障)和残余故障(指硬件要素中未被安全机制覆盖的

故障)的覆盖是否足够。 SPFM 值越高,表示相关硬

件的单点和残余故障所占比例越低,系统可靠性越

高。 其计算公式[16]为:

SPFM = 1 - ∑
SRHW

(λSPF + λRF) / ∑
SRHW

λ (3)

式中:SPFM 表示 SPFM 值;λ 表示安全相关故障失效

率;λSPF 表示单点故障失效率;λRF 表示残余故障的失

效率;SRHW 表示与安全相关的硬件。
②潜伏故障度量( Latent

 

Fault
 

Metric,LFM)指标

用于反映硬件安全机制和设计对潜伏故障的覆盖情

况。 LFM 值越高,表示硬件潜伏故障所占比例越低,
系统可靠性越高。 其计算公式[16]为:

LFM = 1 - ∑
SRHW

λMPF_Latent / ∑
SRHW

(λ - λSPF - λRF) (4)

式中:LFM 表示 LFM 值;λMPF_Latent 表示多点潜伏故障

失效率(多点故障是指多个独立故障组合后导致多点

失效的故障)。
③硬件故障度量 ( Probabilistic

 

Metric
 

for
 

Hard-
ware

 

Failure,PMHF) 指标用于反映硬件随机失效导

致违背安全目标的残余风险是否足够低。 PMHF 值

越低,表示系统可靠性越高。 其计算公式[16]为:
PMHF =λSPF +λRF +λDPF_det ×λDPF_latent ×TLifetime (5)

式中:PMHF 表示 PMHF 值;λDPF_det 表示被探测并被告

知的双点故障失效率(双点故障是指两个独立故障组

合后导致双点失效的故障);λDPF_latent 表示潜伏双点

故障失效率(潜伏故障是指安全机制未能探测到,且
在故障探测时间区间内不能被驾驶员察觉的故障);
TLifetimet 表示整车生命周期。

基于上述方法导出的功能安全目标和功能安全

要求,可用于指导和规范后续的系统设计、软件设计

和硬件设计。

4　 结束语

本文通过对电动汽车电机控制器基本功能的识

别与相关项定义、风险分析及危害评估,确定了以“电
机控制器提供转矩驱动力”这一基本功能为例的总体
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功能安全目标。 限于篇幅,仅以此功能为例,确定了

功能安全目标(电机转矩的大小和方向需与转矩需求

相符,且实际转矩与需求转矩的偏差需控制在一定范

围内)、等级( ASIL
 

C),并据此确定了其功能安全相

关指标及需求。 后续将以上述目标、等级、指标及需

求作为系统、软件、硬件及其测试阶段的输入,开展设

计和确认工作。
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