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摘　 要:阐述车辆 OTA 的工作原理,参照 UDS 服务协议,针对采用 S32K146 微处理器的车载 ECU 设

计一种 OTA 升级系统,在 TBOX 接收升级包后通过车载 EUC 进行 BootLoader 下载。 应用结果表明,

将 OTA 用于车辆软件升级,可以提高车载 ECU 软件更新的快捷性。
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　 　 随着汽车电控系统功能日趋丰富和结构日益复

杂,其软件需要不断更新和升级[1] 。 传统的解决办法

是召回返厂或到服务站对系统软件进行统一升级,用

户的时间成本较高,特别是偏远地区的用户。 因此,

通过空间下载技术( OTA)进行软件在线升级变得尤

为重要,这不仅可以大幅降低成本,而且在线下载或

诊断具有传输速度快、性能稳定等优点。 本文基于统

一诊断服务(UDS)协议[2] ,结合恩智浦 S32K 系列 32

位微控制器,采用 OTA 技术设计一种车辆远程软件

升级系统,通过车辆 CAN 总线实现电子控制单元

(ECU)程序代码的更新,为用户带来更好的服务和体

验[3] 。 OTA 升级类型多样,包括应用软件更新、配置

参数更新和固件版本升级等。

1　 总体方案设计

1. 1　 数据传输系统的组成

数据传输系统包括传输计算机、OTA 云端服务器

和车载终端设备,如图 1 所示[4] 。 传输计算机可以是

台式电脑也可以是便携式笔记本电脑,可以放在办公

室、车辆内或其他任何地方。 云端服务器是车辆运行

信息监控和 OTA 升级平台,用于实现与远程车辆之

间的运行信息收发、存储和监控。 云端服务器分别与

传输计算机、车辆上的终端设备相连接。 车载终端设

备包含远程通信终端模块(TBOX)、一个或多个电子

控制单元(ECU)。

TBOX 作为车辆与外媒沟通的桥梁[5] ,通过 CAN

总线网络与 ECU 相连接,其主要用于终端设备与云
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端服务器之间的双向数据传输,实现车辆对云端服务

器信息的接收和车辆实时运行信息、诊断信息的上

传。

图 1　 OTA 数据传输系统的组成框架

正常情况下,各车载 TBOX 接收其车辆一个或多

个 ECU 的信息,并将这些信息上传到云端服务器平

台。 OTA 升级时,传输计算机将升级包发送到云端服

务器平台,由云端服务器发送升级包给相应的车载

TBOX,再由 TBOX 传输给相应的 ECU,从而实现远程

下载。
OTA 升级软件保存在 TBOX 模块的嵌入式多媒

体卡(EMMC)中,当车辆上电后,检测到有升级包且

车辆当前状态满足升级条件时,CAN 总线进入升级

模式,车辆的 ECU 接收 TBOX 通过 CAN 总线传输的

报文,进入在线更新升级模式后,各 ECU 停止发送信

息,CAN 总线进入静默状态。 TBOX 模块发出的命令

帧标识将根据下载目标 ECU 的不同而随之改变。 当

要升级的 ECU 接收到该命令帧标识信息后,进行应

答并连续接收数据,其具体过程为:TBOX 模块接收

到待升级 ECU 的应答指令后,将连续数据字节拆分

成若干个连续数据帧,进行连续程序下载发送。 ECU
将收到的连续数据进行协议解析和校验后,再将这些

数据写入到 ECU 处理器内部的 FLASH 指定空间进

行存储,直至数据传输结束,完成在线下载。

1. 2　 UDS协议中的相关服务

UDS 是汽车电子 ECU 的一种诊断通信协议,它

是 ISO
 

14229(全球通用的汽车诊断技术标准) 中的

一个应用层协议,具体内容在 ISO
 

14229 - 1 中有描

述[6] 。 UDS 提供了一个诊断服务的基本框架,主机

厂和零部件供应商可以根据实际情况选择实现其中

的一部分或是自定义出一些个性化的诊断服务。 在

远程 OTA 系统中,采用 UDS 诊断服务协议可便于开

发在线检测设备,实现车联网功能,以及进行车辆售

后维修保养。
在 ISO

 

14229 诊断规范中,发送端通过 CAN 总线

发送指令和数据,ECU 根据发送端的 UDS 服务请求

作出响应,并将接收到的数据写入微处理器的内部

FLASH 空间,实现程序代码更新。 发送端与微处理

器之间实现诊断、通讯管理功能所需要的服务包括:
1)

 

0x10 服务。 此服务是诊断会话控制服务,该
服务包括默认会话、扩展会话、编程会话 3 个模式。
发送端通过发送会话指令进入相应的会话模式,使
ECU 进入不同的服务请求状态,以便执行对应的诊

断任务和编程操作[7] 。
2)

 

0x22、0x2E 服务。 0x22、0x2E
 

服务分别是数

据标识符(DID)读取、写入数据服务。 发送端可以通

过该服务对 ECU 进行相关参数和配置信息、软件版

本号信息、指纹信息的读取或写入。
3)

 

0x27 服务。 该服务为安全访问服务,主要用

于修改存储在 ECU 内存中的数据。 上位机向下位机

请求随机种子,并将接收到的随机种子按照指定的安

全加密算法计算出一个密码值,下位机接收上位机算

出来的密码并与内部算出的密码进行比较,如果两个

密码一致则解锁成功,否则解锁失败[8] 。
4)

 

0x31 服务。 此服务为例程控制服务,用于执

行特定程序的控制操作,包括启动程序、停止程序以

及请求运行结果等。
5)

 

0x34、0x35 服务。 0x34、0x35 服务分别用于

请求下载和请求上传数据,用于发送端向接收端请求

下载数据,和用于接收端向发送端请求上传数据。
6)

 

0x36 服务。 0x36 服务用于进行数据的传输

操作,当 0x36 服务完成数据传输且校验正常后,发送

端发出 0x37 服务表示数据传输完成。
7)

 

0x3E 服务。 此服务用于告知 ECU 单元测试

工具仍在线,该服务通过周期性发送,维持当前激活

的非默认诊断会话模式,以确保诊断服务或者之前激

活的通信处于激活状态。
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8)
 

0x85、0x28
 

服务。 该服务为通讯控制服务,
0x85 服务用于开启和关闭 ECU 的故障代码(DTC)诊

断;0x28 服务用于开启和关闭 ECU 的报文传输。 在

程序升级过程中,可通过这两个服务关闭其他 ECU
单元的 DTC 故障诊断和报文传输,以减少总线负载,
提升系统传输的可靠性。
1. 3　 S32K系列 32位微控制器内存分配

电动汽车的 CAN 网络控制单元是由整车控制

器、主驱动器、辅驱控制器、电池管理系统、高压控制

系统、车身控制系统、仪表显示单元、空调单元、远程

监控系统等控制节点组成的一个或多个 CAN 网络。
本文 ECU 模块的微控制器采用恩智浦 S32 平台 32
位车规级处理器 S32K146。 该处理器采用 ARM 内核

(Cortex-M4) IP 和 ARMv7-M 架构集成的片上系统

(SoC)。 SoC 内部的 FLASH、SRAM、RAM 区域都能

保存程序,具有高可扩展性、高性能和低功耗等特点,
适用于车身、区域控制和电气化应用。

S32K146 处理器包括一个 1
 

MB 的 PFlash 空间、
一个 128

 

KB 的 FlexRAM 空间和一个 4
 

KB 的 FlexN-
VM 空间,其内存分布如图 2 所示。 其中 PFlash 的空

间用于 ECU 系统,将其划分为引导加载程序区(Boot-
Loader)、应用代码区(APP1)、备份代码区(APP2)和

标记区[9-10] ;FlexRAM 空间包括低速静态随机存取存

储器(SRAM_L)和高速静态随机存取存储器(SRAM_
U),SRAM_L 和 SRAM_U 在物理上和逻辑上形成连

续的块内存映射;FlexNVM 空间用于存储数据或用作

可擦除可编程存储器空间。

图 2　 S32K146 处理器内部存储器空间分布图

引导加载程序区(BootLoader)的主要功能是进行

硬件配置、CAN 控制器模块初始化、CAN 中断接收、
FLASH 擦写和代码拷贝等任务;应用代码区 APP1 的

内存空间为 496
 

KB,主要用于保存当前用户运行的

应用层代码;备份代码区 APP2 的空间大小与应用代

码区 APP1 相同,主要用于保存用户备份的代码,当
新系统远程下载失败时,可将备份区的代码拷贝到用

户区,对用户区的代码进行覆盖,实现代码回滚功能。
标记区的内存空间为 16

 

KB,用于保存系统运行

的动态安全密钥,在代码运行或进行固件更新时,需
要通过软件计算获得一个安全密钥,并保存在标记

区。 如果标记区的密钥与发送的密钥不一致,系统将

无法进一步运行。

2　 OTA
 

系统的设计及验证
 

OTA 升级就是 TBOX 与 ECU 之间按照 UDS 协

议进行车辆软件在线升级的过程。 在 OTA 升级过程

中,ECU 启动时会先运行存储在 BootLoader 区的引导

程序,以判断 ECU 是否需要升级。 如果不需要升级

就从 BootLoader 区跳转到 APP1 区运行用户程序代

码;如果需要升级则先通过 TBOX 接收和搬运要升级

的软件,保存到 APP1 区,待升级完成后,再从 Boot-
Loader 区跳转到 APP1 区运行升级版的软件,从而实

现 OTA 升级。
2. 1　 车载 TBOX的设计要求

TBOX 是汽车内部的核心通讯组件,它是车辆与

云端之间通信的桥梁,其功能包括远程监控、远程控

制、数据传输、OTA 升级等,TBOX 是 OTA 功能实现

的关键。
OTA 升级过程中,TBOX 负责接收并保存云端存

储的升级包文件。 这一过程通过无线网络完成,确保

与云端数据的顺畅交互。 上传到云端的升级文件被

安全存储在云端服务器中,当需要传输数据时,TBOX
设备会通过无线网络与云端服务器建立连接,实现高

效、稳定的数据传输。
TBOX 采用严密的验证机制,确保升级包不被篡

改,并将传输状态实时反馈给云端服务器。 若数据在

传输过程中遭遇中断,TBOX 支持断点续传功能,确
保数据完整无误地完成传输,这一过程的设计旨在提

供稳定、可靠的数据传输环境,确保每一次 OTA 升级
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都能顺利完成。
 

2. 2　 基于 UDS协议的 OTA软件设计
 

2. 2. 1　 BootLoader 的在线升级设计

基于 UDS 协议的车载 ECU 数据传输首先在于

CAN
 

BootLoader 的在线升级,涉及的 UDS 服务包括

握手、安全校准、数据传输、FLASH 擦写、数据写入

等。 其软件刷写流程可分为预编程、主编程、后编程

3 个阶段。
1)

 

预编程阶段。 如图 3 所示,首先系统进入扩

展模式并检查预编程条件,然后停止 DTC 设置,禁止

无关通讯,最后读取版本号和 ECU 的相关参数信息。

图 3　 UDS 预编程流程图

2)
 

主编程阶段。 如图 4 所示,系统进入编程会

话后,发送请求种子和密钥,当密钥验证成功后,系统

启动传输请求,得到正响应信号后,发送端开始 APP
数据传输过程,TBOX 将要发送的 APP 文件进行拆

分,分段进行传输,ECU 在擦除 FLASH 空间后接收这

些数据并保存,当接收的数据达到 1
 

KB 时,ECU 将

这些数据按页写方式写入到 FLASH 指定的地址中,
继续接收并写入 FLASH,直至 TBOX 数据传输结束,
ECU 请求传输停止,然后 ECU 检测程序的一致性和

完整性,并写入软件相关标识后 ECU 复位,完成主编

程过程。
3)

 

后编程阶段。 主编程完成后,ECU 复位,如图

5 所示,系统再次进入扩展模式,并发送指令恢复通

讯功能,开启 DTC 诊断、清除刷写 ECU 的故障信息,
进入默认会话模式。 至此完成整个 UDS 的 CAN 传

输过程。

图 4　 UDS 主编程流程图

图 5　 UDS 后编程流程图

2. 2. 2　 车载 ECU 的数据更新传输软件设计

车载 ECU 的数据更新传输过程主要包括信息握

手、系统解锁、ECU 芯片擦除、数据接收和校验等。
1)

 

信息握手。 当升级软件由 OTA 云端推送至

目标车辆,并由车载端 TBOX 成功接收后,TBOX 将

升级包保存在其内部的 EMMC 存储器中,等待下一

次车辆重新上电后,TBOX 作为发送端通过 CAN 总线

发送升级包更新请求信息,车辆 CAN 总线上的 ECU
根据接收到的信息进行判断。 当匹配的 ECU 确认车

辆当前状态(包括当前挡位、车速、READY 等信息)
满足升级条件后,该 ECU 发送确认信息进行握手,
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ECU 进入扩展模式,并检查预编程条件、停止 DTC 功

能,禁止应用层通讯,随后系统复位并跳转到 Boot-
Loader 代码中,并在 BootLoader 代码中进入主编程模

式。
2)

 

系统解锁。 在主编程模式下,发送端(TBOX)
发送请求进入编程会话模式,如图 4 所示。 系统首先

进行刷写条件检查,TBOX 发送请求种子去请求 ECU
解锁,ECU 在肯定应答消息中发送一个随机种子,
TBOX 收到 ECU 提供的随机种子,通过解密算法计

算,得到密钥并返回给 ECU,ECU 将接收到的密钥信

息与自身计算的密钥值进行比对,如果两个密钥匹

配,则系统解锁。 反之,则提示密码错误,无法进入下

一步。
3)

 

ECU 芯片擦除。 发送端 TBOX 接着发送擦除

内存请求, 在擦除内部 FLASH 之前, ECU 先解锁

FLASH,将当前的 APP1 区代码拷贝到 APP2 区中进

行软件备份后(即将 0x4000-0x7FFFF 地址中的数据

复制到 0x80000 - 0xFBFFF 地址空间),再将 FLASH
的地址空间从 0x4000-0x7FFFF 位置擦除。

4)
 

数据接收。 当发送端 TBOX 接收到 ECU 擦

除成功的信息后,请求数据下载,发送端收到正响应

信号后,开始数据传输。 传输数据是按信息组进行,
S32K146 处理器内部 FLASH 数据是按页写入。 因

此,当 ECU 成功接收到 1024 字节有效数据后,传输

过程停止,待 ECU 将该段数据成功写入到指定地址

后,发送端再次进行传输,直至数据全部传输结束。
5)

 

数据校验。 当所有数据传输结束并通过代码

的完整性、兼容性检查后,发送端将软件的有效标识

及当前的软件版本、参数等信息传输给 ECU,由 ECU
将这些信息写入到标记区,并复位微控制器,退出传

输过程。
2. 2. 3　 ECU 更新后运行及代码回滚设计

 

当 ECU 的数据更新结束,ECU 上电复位后,数据

传输过程进入后编程阶段,发送端再次进入扩展模

式,请求系统恢复通讯,并开启 DTC 诊断,清除故障

码后,重新进入默认会话模式。 至此,更新过程结束。
图 2 所示的 0x000FC000 - 0x000FFFF 所处的标

记区的系统状态值,在进行 OTA 更新后会被 Boot-
Loader 修改。 因此,ECU 系统上电复位后首先会读取

标记区的系统状态值,判断出当前处于 OTA 的后编

程状态。 后编程状态下,应用程序软件跳转到更新后

的代码区( APP1 区) 运行,如果此时代码能正常运

行,则在 APP1 区中的软件同样修改标记区中的系统

状态值。 由此表明,APP1 中更新后的代码能正常运

行。
当某些原因导致 APP1 中的代码不能正常运行

时,则系统宕机,同时无法修改标记区中的系统状态

值。 当 ECU 系统再次上电,BootLoader 应用程序发现

该值处于异常状态,则在 BootLoader 应用程序中执行

代码回滚功能,先将 APP1 代码区擦除,再重新拷贝

APP2 区中的代码到 APP1 区中,使系统还原到 OTA
更新之前的状态。 此时,系统仍运行更新前的代码,
保证了 OTA 异常后系统仍能正常运行。

2. 3　 OTA升级功能验证

完成相关的 UDS 协议及软件开发后,对 18
 

t 纯
电动道路洗扫车的 ECU 进行 OTA 升级测试,如图 6
所示。

图 6　 OTA 系统在线升级

1)
 

升级准备。 将内含 UDS 通讯协议的 TBOX 模

块、ECU、监控计算机均接入整车 CAN 网络。 首先将

待更新的软件发送到 OTA 云端服务器,再由 OTA 云

端服务器将升级包传送给 TBOX 模块,测试车辆的

TBOX 接收到该信息后,车辆仪表上显示终端提示有

更新服务。 此时确保车辆处于停驶状态,使当前状态

符合升级条件。
2)

 

更新阶段。 通过计算机实时监控总线通讯状

态,在 ECU 重新上电并初始化后,总线监测到 TBOX
与 ECU 之间进入预编程模式,随后,ECU 停止对外发

送信息,总线上其他模块的 CAN 活动信息消失。
TBOX 进入主编程模式,开始按 UDS
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输流程将升级程序文件下载到 ECU 中。 此时,通过

CAN 接收工具可以实时监测数据流,部分数据流如

图 7 所示。

图 7　 部分数据流信息

3)
 

结束阶段。 下载结束后 TBOX 进入后编程模

式,此时会向 ECU 的标记区写入相关的指纹信息,之
后复位 ECU,将车辆重新上电。 经过实车测试,代码

可以得到正确的更新,上述流程经过多次反复测试,
其间不断切换当前代码及备份区中的备份代码进行

回滚测试,均满足设计要求,达到了预期效果。

3　 结束语

本文论述了以 S32K 系列微控制器为核心的

CAN
 

BootLoader 系统, 并基于 UDS 诊断协议进行

OTA 系统升级的设计方案。 该设计方案已成功应用

于 18
 

t 纯电动道路洗扫车 ECU 的 OTA 升级。
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