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摘　 要:针对车载以太网与传统 CAN 网络不能直接通讯的问题,设计一款基于 SPC584CE70
 

MCU 主

芯片的车载以太网网关控制器。 该控制器具有 4 路以太网和 3 路 CAN 网络同时通讯的功能,可较好

地实现以太网与以太网、CAN 网络与以太网、CAN 网络与 CAN 网络之间的信息交互。
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Abstract:Aiming
 

at
 

the
 

problem
 

that
 

vehicle
 

ethernet
 

and
 

traditional
 

CAN
 

networks
 

can
 

not
 

communicate
 

directly,
 

this
 

paper
 

designs
 

a
 

vehicle
 

ethernet
 

gateway
 

controller
 

based
 

on
 

the
 

SPC584CE70
 

MCU
 

main
 

chip.
 

The
 

controller
 

has
 

the
 

function
 

of
 

4-way
 

ethernet
 

and
 

3-way
 

CAN
 

network
 

communication
 

at
 

the
 

same
 

time,
 

which
 

can
 

realize
 

the
 

information
 

interaction
 

between
 

the
 

ethernet
 

and
 

ethernet,
 

ethernet
 

and
 

CAN,
 

CAN
 

and
 

CAN
 

network.
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　 　 汽车的智能化、电动化、网联化、共享化时代已经

到来,车载网络数据传输需求迎来爆发式增长[1] 。
CAN 网络传输速率有限且有短帧传播的缺点,使得

CAN 总线在信息传输数量和实时性方面面临巨大挑

战[2] 。 而车载以太网以传输速率快、安全性高、实时

性好、组网灵活等特点,有望发展成新一代车载骨干

网络,从而满足更多车载数据传输的需求[3-5] 。 现阶

段,在信息量少、实时性要求低的控制器模块之间还

是采用 CAN 通讯,但在信息量大、实时性高的模块之

间已经采用以太网通讯[6-10] 。 为适应传统 CAN 网络

与以太网并存的网络架构,本文开发一款车载以太网

网关控制器。 该控制器既具有交换机功能,又肩负整

车 CAN 与以太网协议转化的功能,实现以太网网关

控制器与人机交互域、车载终端(T-BOX)、远程诊断

等模块之间采用以太网通讯,与底盘域、车身域、动力

域等模块之间采用 CAN 通讯的功能,从而有效实现

CAN 网络与以太网网络的信息交互[11] 。

1　 车载以太网网关硬件选型

该网关控制器的主芯片选用 ST
 

32 位单片机

SPC584CE70。 该单片机为 ST
 

40
 

nm 工艺的 PowerPC
最新系列,专门用于车载网关。 其性能强劲,资源丰

富,具有 180
 

MHz 主频、4
 

MB
 

Flash、392
 

KB
 

RAM 及

Ethernet 以太网接口,支持硬件安全模块( HSM)、锁

62



步(Lockstep)功能,满足 ISO
 

26262 标准要求。

该以太网网关控制器共支持 4 路以太网通讯,3

路 100BASE-T1 和 1 路 100BASE-Tx,以太网路由芯

片和收发器芯片分别选用 NXP
 

SJA1105
 

Switch 系列

和 TJA110x 系列的芯片,支持 TC10 以太网唤醒。

3 路 100BASE-T1 的 PHY 芯片选用具有 1 通道

的 TJA1101 芯片和具有双通道的 TJA1102 芯片,且符

合 IEEE
 

100BASE - T1 的汽车以太网通讯标准。

TJA1102 芯片是专为汽车应用而设计的,在长达 15
 

m

的非屏蔽双绞线 ( UTP ) 上, 每个端口可提供 100
 

Mbit / s 的收发能力,集成度高,能有效节省 MDI 路径

中的外部滤波器和 ESD 保护组件。 TJA110x 系列的

PHY 芯片与 NXP
 

SJA1105P / R / S 路由芯片相结合,

可构建高效的小端口计数以太网网关解决方案。

100BASE-Tx 主要用于诊断系统,与 100BASE -

T1 相比,100BASE-Tx 物理层多包括以下两个子层:

物理媒介相关子层 ( PMD) 和自动协商子层 ( AU-

TONEG),故 1 路 100BASE -Tx 选用 TI
 

DP83848 芯

片,用作以太网故障诊断接口。 该网关控制器的硬件

原理如图 1 所示。

图 1　 网关控制器硬件原理图

2　 车载以太网网关软件设计

车载以太网网关控制器的软件应兼顾硬件资源、

开发成本。 基础软件层( BSW) 应用 FreeRTOS 操作

系统,并集成 TCP / IP 协议栈 ( LwIP );应用软件层

(ASW)创建客户端任务( Client
 

Task)、服务端任务

(Service
 

Task)、CAN 通讯任务( CAN
 

Task),以实现

客户端通讯、服务端通讯、CAN 通讯功能。 软件架构

如图 2 所示。

图 2　 软件架构

2. 1　 FreeRTOS介绍

FreeRTOS 是一个可裁减的小型实时操作系统

(RTOS)。 由于 FreeRTOS 小巧且易用,通常情况下内

核只占用 4
 

KB ~ 9
 

KB 的空间,非常适合在资源有限

的微控制器中运行,已经在 30 多种架构的芯片上进

行了移植[12-13] 。 此外,FreeRTOS 还具有以下优点:

1)
 

支持实时任务,系统任务调度是可预测的,这

正是嵌入式实时操作系统所需要的。

2)
 

可移植性高,代码主要用 C 语言编写。

3)
 

系统组件创建时支持动态或者静态的 RAM。

4)
 

任务数量不限,可同时创建若干任务。

5)
 

具有堆栈溢出检测功能。

正是由于 FreeRTOS 的优异性能,所以本文选择

FreeRTOS 作为操作系统,通过创建多客户端和服务

端的任务来实现客户端、服务端的通讯功能。

2. 2　 LwIP介绍

LwIP 是一个小型开源的 TCP / IP 协议栈,其设计

初衷就是用尽可能少的资源消耗实现一个较为完整

的 TCP / IP 协议栈。 LwIP 的流畅运行大约需要 40
 

KB 的 ROM 和十几 KB 的 RAM,因此非常适合在内存

受限的嵌入式设备中应用[14-15] 。 LwIP 还有以下优

点:

1)
 

资源开销小,拥有自己的内存管理策略和数

据包管理策略,内核处理数据包效率高。

2)
 

支持较完整的 TCP / IP 协议,如以太网地址解

析协议(ARP)、控制报文协议(ICMP)、用户数据包协

议( UDP )、 传输控制协议 ( TCP )、 域名解析协议

(DNS)、动态主机配置协议( DHCP)、网际互连协议

(IP)等。

3)
 

提供 3 种编程接口: RAW
 

API、 NETCONN
 

API、Socket
 

API,Socket
 

API 编写的程序可读性好,易
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维护,该网关控制器采用 Socket
 

API 的编程方式。

4)
 

可移植性强,源代码全部用 C 语言,便于实现

跨处理器、跨编译器、跨操作系统的移植。

2. 3　 CAN 通讯设计

为提高软件的可读性、可移植性,每路 CAN 都共

用一个 CAN 发送任务、CAN 接收任务,并为每帧报文

创建一个接收或发送函数,供 CAN 主接收或发送函

数调用。

1)
 

CAN 接收。 CAN 网络以总线方式通讯,CAN

网络上的所有节点都可以接收到其他节点的报文。

为减小系统开销,可从硬件层过滤掉无关报文。 每一

支路 CAN 报文的接收都是在 CAN 接收回调函数中

被处理,只有报文标志符与过滤器中对应的位匹配才

能被接收。 CAN 接收流程如图 3 所示。

图 3　 CAN 接收流程

2)
 

CAN 发送。 CAN 网络的报文都是按照一定

的发送周期向总线发送,故先创建一个 Veh_1msRun_

task 任务。 该任务使用任务通知 xTaskNotifyWait( )

来实现 1
 

ms 周期性的调度。 按照自上而下的程序设

计原则,为每一功能创建子函数,提高程序的可读性

和可移植性;为每一个报文创建一个发送函数 IDX

(),在该函数内填充报文数据帧、帧类型、帧长度,指

定 CAN 驱动通道和缓存区;为每一支路创建调度函

数 SendCan(),在各支路的 CAN 调度函数中调度每

一帧报文的发送函数 IDX( )。 最后,创建 CAN 发送

的总调度函数 CANNet_Manage1ms( ),在该函数中实

现各支路调度函数的调用。 因此,Veh_1msRun_task

任务中只需要调度 CANNet_Manage1ms( ) 即可。 按

照上述架构设计原则,可充分实现报文的增加或删

除,可读性好、可移植性强。 CAN 发送流程如图 4

所示。

图 4　 CAN 发送流程

2. 4　 以太网通讯设计

1)
 

客户端通讯设计。 在嵌入式开发中,客户端

主要用于向服务端建立连接,并周期性地向网络中传

输数据。 所有通讯的建立都是基于 FreeTROS 操作系

统,该操作系统提供一系列的 API 接口函数用来建立

连接和发送数据。 该网关控制器的开发主要采用

Socket
 

API 接口编程的方法,客户端先确定服务端的

IP 地址和端口号,调用 Socket( )函数创建一个文件

描述符,再对文件描述符进行操作,调用 Connect()函

数建立连接,连接成功后即可调用 Write( )函数周期

性地向服务端发送数据。 客户端通讯流程如图 5

所示。

图 5　 客户端通讯流程

2)
 

服务端通讯设计。 网关控制器作为服务端需

同时与多个客户端建立连接,服务端通讯的建立仍采

用 Socket
 

API 接口编程的方法。 首先创建服务端的

任务 vSelectServerTask,调用 Socket( ) 函数创建文件

描述符,并使用 bind( )函数绑定 IP 地址和端口号。

由于是服务端,IP 地址的属性设置为 INADDR_ANY
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(任意地址)。 绑定 IP 地址和端口号后,服务端就处

于监听状态,当有客户端请求与服务端建立连接,服

务端即调用 accept()函数与客户端建立连接,如果某

一客户端已经与服务端建立连接,则不重复建立连

接,即连接只能建立一次,建立好连接后,客户端与服

务端即可进行数据交互。 此外,服务端可同时连接多

个客户端,其流程如图 6 所示。

图 6　 服务端通讯流程

3　 测试验证

3. 1　 测试环境搭建

为了验证该网关控制器各项功能是否正常,搭建

了 HIL 台架测试环境。 网关控制器作为网关,通过网

线与客户端 1、客户端 2、客户端 3 连接,客户端 1、客

户端 2 为笔记本电脑使用网络调试助手模拟;客户端

3 为人机交互域控制器,支持串口调试,因此可通过

串口来观测程序运行是否正常。 测试环境的原理如

图 7 所示。

图 7　 测试原理

3. 2　 CAN 通讯测试验证

该网关控制器的每一通道拥有 22 个 CAN 报文

接收缓存,可同时接收标准帧和扩展帧,根据使用需

求,配置 15 个扩展帧的缓存通道,7 个标准帧的缓存

通道。 为验证 CAN 收发功能是否正常,以 CAN1 为

例, 在 CAN1 上 周 期 性 发 送 一 帧 报 文, ID 为

0x18FC1100。 同时使用 CANPro 工具模拟发送报文,

扩展帧 ID 为 0x0C09A7F4,标准帧 ID 为 0x215,并且

将这两帧报文增加到 CAN1 的 CAN 滤波器中。 当网

关控制器正常接收到 0x0C09A7F4、0x215 时,报文

0x18FC1100 的第一字节和第二字节都为 1,如果未接

收到报文,则为 0。 应用 CANPro 采集原始报文,如图

8 所示。

图 8　 CAN 通讯测试结果

分析报文可知,0x18FC1100 的第一字节和第二

字节 都 为 1, 表 明 网 关 控 制 器 正 常 接 收 到 了

0x0C09A7F4、0x215 报文。 由此验证了网关控制器可

正常发送报文,也可正常接收标准帧和扩展帧报文,

确认 CAN 通讯功能正常。

3. 3　 以太网通讯测试验证

网关控制器作为服务端,需同时与多个客户端建

立连接,并进行数据交互,因此,需对网关控制器进行

组网测试。 客户端 1、客户端 2、客户端 3 同时连接网

关控制器,客户端 1、客户端 2 为笔记本电脑使用网

络调试助手模拟;客户端 3 为人机交互域控制器,支

持串口通信。 该人机交互域控制器也可同时作为服

务器和客户端,作为客户端,主动与网关控制器建立

连接;作为服务器,可与网关控制器的客户端任务建

立连接。

为验证各客户端与网关控制器的以太网通讯是

否正常,设计测试用例进行验证。 客户端 1、客户端

2、客户端 3 同时与网关控制器建立连接,如果网关控

制器接收到客户端 3 的以太网报文,将该报文转发至

客户端 1;如果网关控制器接收到客户端 1 的以太网

报文,将该报文转发至客户端 2。 网关控制器以 100
 

ms 为周期给客户端 3 发送报文,客户端 1、客户端 2、
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客户端 3 都以 1
 

000
 

ms 为周期向网关控制器发送报

文。 通讯连接测试示意图如图 9 所示。

图 9　 以太网通讯测试示意图

观察网络调试助手窗口,确认网关控制器与各客

户端的通讯连接是否合理。

1)
 

客户端 3 以 1
 

000
 

ms 为周期向客户端 1 发送

报文,报文内容为“ Hello,
 

this
 

is
 

client
 

3!”。 通过观

察网络调试助手,可知客户端 1 可正常接收到客户端

3 的报文,验证了网关控制器转发客户端 3 报文至客

户端 1 功能是正常的,如图 10 所示。

图 10　 客户端 3 向客户端 1 转发结果

2)
 

客户端 1 以 1
 

000
 

ms 为周期向客户端 2 发送

报文,报文内容为“ Client
 

1:Hello,
 

client
 

2!”。 通过

观察网络调试助手,可知网关控制器可转发客户端 1

的报文至客户端 2,如图 11 所示。

图 11　 客户端 1 向客户端 2 转发结果

3)
 

网关控制器作为服务器,同时也可作为客户

端与服务器建立连接,并发送数据。 网关控制器作为

客户端任务以 100
 

ms 为周期向客户端 3 发送数据,

报文内容为“This
 

is
 

a
 

client
 

from
 

gateway…”,观察网

络调试助手的结果可知,网关控制器作为客户端时,

可与客户端 3 建立通讯,从而验证了网关控制器同时

作为服务端和客户端功能是正常的,如图 12 所示。

图 12　 网关控制器与客户端 3 通讯

4　 结束语

本文设计了一款基于 SPC584CE70
 

MCU 主芯片

的车载以太网网关控制器,有效解决了以太网与

CAN 网络不能直接进行信息交互的问题。 在硬件
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上,基于 TJA110x 系列的 PHY 芯片与 NXP
 

SJA1105P

路由芯片的组合实现以太网通讯功能;在软件上,基

于 FreeRTOS+LwIP 软件架构,兼顾了硬件资源与运

行效率。 通过搭建测试台架,将该网关控制器与其他

客户端进行以太网组网测试验证。 结果表明,该网关

控制器可较好地实现以太网与以太网、CAN 网络与

以太网、CAN 网络与 CAN 网络之间的信息交互。 该

网关控制器暂未在样车真实的网络环境中开展通讯

速率、网络稳定性等方面的测试,这也是该网关控制

器后续研究的重要内容。
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