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摘　 要:开发一种应用于新能源客车的智能诊断软件。 该软件具有数据流监控与存储、专家故障诊

断、下线检测等多种功能,能有效提高调试效率、下线检测效率和售后服务效率。
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Abstract:This
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　 　 随着新能源客车电气化程度的不断提高,对车载

电控系统的下线调检及故障诊断的要求也越来越

高[1-3] 。 由于新能源客车车辆定制化程度高、需求变

动大,如何规范车辆的调检流程,是新能源整车厂亟

待解决的重要问题。
纵观我司现状,主要存在以下两方面问题:一方

面是现有客车的电气化平台未固化,调检问题多样,
主要依赖设计人员解决现场电气问题;另一方面是下

线调检主要依赖工人逐项调试,经常出现漏检的情

况,调检结果极大程度上依赖工人的技术水平。
针对上述问题,开发基于 UDS 诊断协议的车辆

智能诊断上位机软件迫在眉睫。 该智能诊断上位机

软件运用 Qt 的跨平台应用程序开发框架[4-6] 开发,
具有操作简单、无需安装、人机交互友好等优点,可显

著提高我司技术人员调试效率、售后人员服务效率,
同时还可实现自动化下线诊断,进而规范每台车下线

调检流程,对每台车形成一份电子调检报告,实现调

检过程可追溯、零漏检、零故障出厂。

1　 UDS协议

1. 1　 UDS协议概述

UDS(Unified
 

Diagnostic
 

Services)是 ISO
 

15765 和

ISO
 

14229 定义的一种可以面向整车所有 ECU 的通

用汽车诊断协议,它可以在不同的汽车总线上实现,
如 CAN、LIN、Flexray、Ethernet 等。 UDS 协议提供的

是一个诊断服务的基本框架,各主机厂和零部件供应

商可根据实际情况,定义个性化的诊断内容,所以基

于 UDS 协议的诊断也被称为增强型诊断[7-10] 。
UDS 协议本质上是一系列的服务,共包含 6 大类

26 种。 每种服务都有独立的服务 ID,即 SID( Service
 

Identifier)。 对于本文智能诊断上位机软件的开发,
主要使用 10 服务、14 服务、19 服务、22 服务、27 服

32



务、31 服务。
1. 2　 UDS协议安全访问算法

上位机软件与 VCU 之间基于 UDS 协议进行通

讯,具有更高的安全性和更强的适应性。 对于安全等

级不为 0 的服务,需通过安全算法解锁成功后,才能

对 VCU 进行安全访问。 其中 2F 服务、22 服务、31 服

务等需与 VCU 进行安全算法校验,VCU 才能响应上

位机的诊断指令。 其校验流程如图 1 所示。

图 1　 UDS 协议安全算法校验流程

VCU 与上位机之间基于 UDS 协议进行安全算法

校验的流程为:VCU 基于安全算法定期更新 Seed(种

子)及 Key(密匙),并将 Seed 发送至上位机,上位机

根据接收到的 Seed,通过加密算法,产生与之对应的

Key,并将该 Key 发送至 VCU,当 VCU 的 Key 与上位

机的 Key 一致时,上位机与 VCU 之间才能解锁,并进

行数据交互。
为了提高数据的安全性,基于随机数周期性更新

Seed,与 Seed 对应的 Key 随之更新,上位机与 VCU 之

间基于相同的加密算法,生成动态 Key,安全性更高。

2　 上位机软件设计

2. 1　 总体架构

在电脑中运行该上位机软件的可执行程序,即可

启动上位机,无需特定硬件支持。 该智能诊断上位机

软件主要包含 3 大主体功能,分别是数据流监控与存

储功能、专家故障诊断功能、下线诊断功能。 在主界

面上,设置了各项功能的人机交互界面入口,主要包

括 CAN 通讯设置、中英文切换、数据存储功能入口、
数据流监控功能入口、下线诊断功能入口。 点击各功

能入口按钮,即可进入各功能的子界面。 总体架构设

计如图 2 所示。

图 2　 智能诊断上位机软件系统构架

　 　 1)
 

数据流监控功能可实时监测驾驶意图数据、
电机数据、电池数据、上下电数据、辅源数据等关键数

据,实现整车信息可视化,取代专业的调试软件,降低

调试专业技术门槛,提高调试效率。 数据流存储功能

主要用于保存不同格式的车辆运行数据。
2)

 

为了便于观察数据,专家故障诊断功能集成

在了整车数据流监控界面中,可实时显示车辆的故障

信息。
3)

 

下线诊断功能可对下线车辆进行单步诊断、

一键诊断,并生成诊断报告。 下线诊断功能用于车辆

下线自动化诊断,规范调检流程并降低错检漏检频

率。
4)

 

为了提高上位机软件的实用性,还开发了部

分辅助功能,主要包括读取订单信息、VIN 码、快照信

息等。
2. 2　 数据流监控与存储

通过车辆信息的可视化监测,可有效帮助调试人

员了解当前车辆的状态,确认车辆运行是否正常,协
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助排查上电异常、无法动车等常见调试问题的原因。
为了实时了解车辆的运行状态,上位机软件可在线监

控车辆运行的关键数据,包括整车信息界面、车身信

息界面两个部分。 与此同时,上位机还可存储不同格

式的车辆运行数据。

1)
 

整车显示界面主要显示驾驶意图、电机、电
池、高压上下电、挡位、车速、气压等信息,车辆运行的

关键数据一目了然(如图 3 所示)。 为了便于在车辆

发生故障时观测车辆运行数据,图 3 中还包括了专家

故障诊断系统的界面显示内容。

图 3　 整车信息监控与专家故障诊断系统

图 4　 车身信息监控系统
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　 　 2)
 

车身信息界面又分为车身电气、端口输入、端

口输出、辅源系统 4 个部分。 车身电气主要显示车身

控制所需的灯光、雨刮、门控等信息,端口输入、端口

输出用于显示该 VCU 所有开关量的输入、输出状态,

辅源系统用于监测附件的工作指令、运行状态等信

息,如图 4 所示。

3)
 

数据流存储系统可将车辆运行数据实时存

储,既支持 ASC、CSV 格式的原始报文存储,也支持解

析后的车辆关键数据的存储。 售后人员可使用该工

具采集数据,供技术人员分析,帮助其远程排查车辆

故障。

2. 3　 专家故障诊断

在图 3 所示的整车信息监控界面,也集成了专家

故障诊断功能。 专家故障诊断可智能定位故障触发

机制,并将故障原因反馈给调试人员。

首先,建立故障代码数据库,该数据库中包含故

障代码名称、故障等级、故障释义、故障原因列表,上

位机软件读取故障代码数据库,同时接收整车控制器

发送的所有可能触发故障的条件状态,将这些条件状

态与故障代码数据库的故障触发条件进行比对,从而

准确定位出当前故障触发的原因,并在界面进行显

示。

该专家故障诊断功能可精准定位故障触发原因,

摒弃了传统的人为解析原始报文、分析原始数据的故

障排查机制,显著提高故障排查效率。 此外,该专家

诊断系统还支持离线故障查询、累计记录历史故障代

码等功能,如图 3 所示。

2. 4　 下线诊断

为了实现车辆下线智能调检,不再依赖工人的经

验判断调检是否通过,提高车辆出厂的一致性,开发

了下线诊断功能。 根据需求不同,分为单步诊断、一

键诊断两大主体功能。

2. 4. 1　 单步诊断

单步诊断主要用于对车身系统、底盘系统、辅源

系统等关键部件进行单独诊断,用于判断某一部件是

否可以正常工作。

由于整车子系统包含的部件类型不同,故首先需

对部件进行分类,分为无需人为操作有状态反馈、需

人为操作有状态反馈、无需人为操作无状态反馈、需

人为操作无状态反馈四类。

1)
 

对于无需人为操作有状态反馈的部件,上位

机发送诊断指令,VCU 执行诊断逻辑,并通过对部件

诊断时反馈的工作状态进行判断,即可确认该部件是

否可正常工作,VCU 基于 UDS 协议将诊断结果发送

至上位机,诊断通过亮绿灯,诊断不通过亮红灯。

2)
 

同理,对于需人为操作有状态反馈的部件,则

需要在上位机中增加人机交互界面,提示调检员操作

相关的部件(如挂挡、踩踏板等),来配合完成相关部

件的诊断。

3)
 

对于无需人为操作无状态反馈的部件,需开

发人机交互界面,提示调检员确认诊断结果,如灯光

系统等。

4)
 

对于需人为操作且无状态反馈的部件,则需

上位机开发人机交互界面,提示驾驶员执行诊断动

作,同时确认诊断结果。

通过对部件进行分类,可对车辆所有需要诊断的

部件依次进行单步诊断。

2. 4. 2　 一键诊断

一键诊断区别于单步诊断,调检员不需要依次选

择诊断部件,上位机按照既定的流程,依次自动完成

踏板及挡位系统、雨刮系统、灯光系统、低压附件系

统、高压附件系统等所有部件的诊断,并生成诊断报

告。 VCU 对各部件的诊断控制逻辑与单步诊断保持

一致,不同的是上位机可自动发送诊断指令,而取消

调检员点击每个部件的诊断按钮的动作,降低调检员

的劳动强度。

2. 4. 3　 诊断报告

该上位机软件还能在线生成诊断报告,并且可对

诊断报告进行加密,防止诊断报告被人为修改或伪

造。 下线诊断界面如图 5 所示。
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图 5　 下线诊断部件分类

3　 结束语

针对新能源客车调试效率低、下线检测不规范的

问题,开发了一种应用于新能源客车数据监测及下线

诊断的上位机软件。 该上位机软件不仅能实现整车

关键数据的在线监控,还具有专家故障诊断等多种功

能。 在下线诊断方面,完全基于 UDS 诊断协议开发,

与其他厂家私有协议相比,具有通用性更好,安全性

更高等特点,同时有效地节省了开发成本。 该智能诊

断软件已成功应用于我司 2022 年以后生产的新能源

客车中,有效提高了调试效率、下线检测效率、售后服

务效率。
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