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摘!要!基于Jd)71*)'&')2要求!针对车载排放终端密码功能提出一套可行$准确的测试方案!并
进行应用验证"
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!!随着汽车智能化和网联化进程的加快%车载终端
作为汽车内外通信的桥梁%其信息安全性越来越受到
关注())

! 目前%各种车辆搭载的车载终端大部分欠缺
有效的信息安全防护(&)

%为了保障车载终端的良性发
展%需进一步分析其安全威胁和安全需求%探究相关
信息安全问题和测试方法(+

(
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! Jd)71*)#&')2,重
型柴油车污染物排放限值及测量方法"中国第六阶
段$-"以下简称国六$

(")在附录kB6.安全策略/的第
一个方面对保护数据安全所采用的密码算法和硬件
提出了要求! 由于目前对此还没有标准的测试方法%

因此为评价车载排放终端的该功能是否达到规定要
求%本文对该终端密码功能的测试方法进行研究和应用!

!"终端密码功能要求
文献(")附录kB6要求'.车载终端应提供技术

可行的安全策略%保证产品各种性能和功能处于安全
范围内/%并且规定从五个方面来实现%其中一个方面
是.车载终端存储*传输的数据应是加密的%应采用非

对称加密算法%可使用国密>N&算法或者R>D算法%

并且需要采用硬件方式对私钥进行严格保护/!

国密>N&非对称加密算法的密钥分为公钥和私
钥两部分%其中公钥可以进行加密*签名验证%私钥可
以进行解密和数字签名%很好地解决了对称密码算法
中加密和解密使用相同密钥"即不分公钥*私钥$的
密钥管理难题%从而能够保证车载终端信息的完整性
和准确性(1

(
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! 本文所研究的车载终端%据其产品介
绍采用了国密>N& 非对称加密算法和安全芯片加
密! 因此本文构建了终端>N&算法密码功能测试系
统%通过测试终端的数据签名验签过程来验证其采用
>N&非对称加密算法的符合性%通过测试总线数据内
容来验证其所采用的硬件是否对私钥进行了严格保
护!

$"测试系统构建
该车载排放终端密码功能测试系统主要由算法

验签模块*示波器解码模块组成%从算法测试*总线测

&"



试两个层面测试验证算法和芯片的真实性*有效性和
可靠性(2

(

*)

! 系统架构如图)所示!

图)!测试系统总体框架

%"测试过程及结果
%#!"国密,.$算法测试

)$ 将厂家委托的车载终端通过A.9P串口连接至
图)中的测试上位机%并启动上位机中的算法测试工
具%如图& 所示%执行国密>N& 签名验证测试初始
化%判断车载终端的DQ<?P程序是否正常运行!

图&!车载终端安全芯片算法测试工具

&$ 测试过程中%算法测试工具将产生随机明文%

依次发送给车载终端DQ<?P程序并通过车载终端中
的加密芯片进行签名%DQ<?P程序将签名后的数据反
馈给算法测试工具!

+$ 算法测试工具对签名后的明文数据进行国密
>N&算法验签%参加验签的数据正确率不低于**c则
认为符合标准要求! 本次测试中%对)''条明文数据
进行了>N&算法验签%验签的数据正确率为)''c%

与标准要求相符! 说明该车载终端存储*传输的数据
是采用国密>N&算法加密的!

%#$"加密芯片测试
)$ 将上述所测终端的加密芯片总线引脚连接至

图)中的示波器%同时给示波器分配F]地址!

&$ 使用上位机算法测试工具产生一组随机的明
文%并通过车载终端的A.9P串口发送至终端DQ<?P程
序进行签名!

+$ 使用示波器对加密芯片所接>]F总线进行电
平采集%如图+所示! 解析下发明文数据至返回签名
数据全过程中的总线数据%并与下发和接收的数据进
行比对!

图+!示波器电平采集

6$ 如果总线数据中包含有DQ<?P程序通过车载
终端A.9P串口返回的公钥*明文*用户F̂及签名值%

则可以认定签名是由安全芯片完成的%符合标准要
求! 本次测试中%示波器基于NF>h*Nh>F引脚电平
解析到的总线数据包含有公钥*明文*用户F̂及签名
值%且与DQ<?P程序通过车载终端A.9P串口返回的数
据一致%与标准要求相符%如图6所示! 说明该车载
终端采用加密芯片的硬件方式实现了数字加密*数字
签名和对私钥的严格保护!

图6!总线数据解析
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&"结束语
本文构建了车载排放终端密码功能测试系统%从

国密>N&算法测试*加密芯片测试两个方面检验了
车载排放终端的信息安全防护能力! 可为建立可行*

明确的测试流程%保证测试结果的一致性和准确性提
供参考!
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